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OZET

Yiiksek Lisans Tezi

YUZ TANIMA SISTEMLERININ YANILTILMASINA KARSI BIR YONTEM: YUZ
VIDEOLARINDA NABIZ TESPITI ILE CANLILIK DOGRULAMASI

Ali Ufuk Yaman

Ankara Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Miihendisligi Anabilim Dali

Danisman: Prof. Dr. Refik SAMET

Giiniimiizde kimlik saptama amagli kullanilan biyometrik teknolojiler, giivenlik, erigim, kontrol,
takip gibi alanlarda aktif olarak rol almaktadir. Bu teknolojilerden biri olan yiiz tanima sistemi,
diger biyometrik sistemlere gore temassizlik ve giinliik hayatimiza yerlesmis bulunan diisiik
maliyetli kameralar sayesinde daha ¢ok tercih edilir hale gelmistir. Bu avantajlarinin yaninda bir
takim giivenlik zaafiyetlerini de biinyesinde barindiran yiliz tamima sistemi, yakin gelecekte
internet aligverislerinde 6demeyi herhangi baska bir bilgiye ihtiyag duymaksizin yiiz bilgisiyle
onaylamak gibi yiiksek giivenlik ihtiyaci duyulan iglemler i¢in de kullanilacagi
disiiniildigiinde, sisteminin yaniltilmasi gibi tehditlerin daha hassas ele alinmasini
gerektirmektedir. Mevcut kullanilan yiiz tanima sistemlerinin, kameraya ilgili kisiye ait goriintii,
video ya da ii¢ boyutlu yapay maske gosterilmesi suretiyle asilabildigi bilinmektedir. Bu gibi
giivenlik zaafiyetleri, kisinin g6z kirpmasi ve mimiklerinin tespiti ile canliliginin dogrulanmasi
yontemiyle giderilmesi amaglanmig fakat yeteri basariya ulasamamis ve ii¢ boyutlu maskelere
¢Oziim iretememistir. Glinlimiizde kamera ile yiiz bolgesinin analiz edilerek kisinin nabzinin
yiiksek dogrulukta oOlciilebildigi cesitli ¢alismalarla kanitlanmistir. Bu projede, kisinin kamera
oniindeki hareketlerinden ve ortamin degiskenlerinden minimum diizeyde etkilenen bir nabiz
tespit sistemi gelistirilerek yiiz tanima sitemine entegre edilmesi ile yiiz tanima sisteminin ayni
zamanda canlilik tespiti yapabilmesi ile bahsedilen bu giivenlik zaafiyetinin giderilmesi

amaclanmugtir.

Haziran 2018, 64 sayfa

Anahtar Kelimeler: Gériintii Isleme, Uzaktan Fotopletismografi, Yiiz Tespiti, Yamltic1 Saldir1,
Nabiz Olciimii, Canlilik Tespiti



ABSTRACT

Master Thesis

AN ANTI-SPOOFING METHOD FOR FACE RECOGNITION SYSTEMS: LIVENESS
VERIFICATION WITH PULSE MEASUREMENT ON FACE VIDEOS

Ali Ufuk Yaman

Ankara University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Refik SAMET

Today, biometric technologies are used for identification purposes like security, access control
and follow-up. Face recognition, one of these systems, has become more preferred due to low
cost cameras installed in all over our daily life and due to being non-contact compared to the
other biometric systems. In addition to these advantages, face recognition systems which also
contain numerous security vulnerabilities, require more precise handling of threats such as
spoofing the system as they are considered to be used for transactions requiring advanced
security protection like approving payment with face information without supplying any other
information on internet shoppings in the near future. It is known that the currently used face
recognition systems can be spoofed by displaying image, video or 3D artificial realistic mask of
the person to the camera. Such security weaknesses have been aimed to be resolved by verifying
the liveness of the person by analyzing blinking and mimics but the success has not been
satisfactory or achieved for 3D masks attacks. Nowadays, it has been proven through various
studies that the pulse of the person can be measured with high accuracy by analyzing the face
region with a standard camera. In this study, it is aimed to eliminate this security weaknesses by
integrating a pulse detection system to the face detection system that is minimally affected by

the movement of the person and the environment variables.

June 2018, 64 pages
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TESEKKUR

Calismalarim1 yonlendiren, aragtirmalarimin her asamasinda bilgi, 6neri ve yardimlarini
esirgemeyerek bu ¢alismanin ortaya ¢ikmasinda biiyiikk emegi bulunan danigman hocam
saymn Prof. Dr. Refik SAMET e (Ankara Universitesi Bilgisayar Miihendisligi Anabilim

Dal1) en derin duygularimla tesekkiir ederim.

Calismalarim siiresince fedakarlik gostererek beni destekleyen ve her an yanimda olan
anneme, babama, kardesim Hiimeyra ve Zehra’ya, dostlarima ve 6zellikle engin bilgisi
ve yardimseverligi ile bu tezin ortaya ¢ikmasinda 6nemli bir yeri olan, her daim her
kosulda benden yardimini esirgemeyen sevgili dostum Taymaz Rahkar FARSHI’ye

tesekkiirlerimi bir borg bilirim.
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1. GIRIS

Teknolojinin hizla gelismesiyle birlikte giintimiizde kameralar, hayatimizin bir¢ok
alanma yerlesmis ve aktif olarak kullanilmaktadirlar. Cebimizdeki mobil cihazlarda,
cadde ve binalarda, medya sektoriinde, savuma sanayinde, tip ve bir¢cok bilim alaninda,
kisaca insanin ve gorsel gézlemlemenin oldugu her yerde giivenlikten eglenceye insan
yagsamina bir¢ok katki saglamaktadirlar. Son yillarda maliyetinin makullesmesiyle
birlikte her kesim tarafindan her tiirlii amag i¢in kullanilmaktadirlar. Hal bdyle olunca
kamera kaynakli yazilimlar da ilgi gekmistir. Ozellikle kamera temelli toplum giivenligi
ve siber gilivenlik amagli yazilimlar olduk¢a 6nem kazanmistir. Yine buna benzer ve
iligkili sistemlerden birisi olan biyometrik kontrol sistemleri de ayn1 derecede 6nem arz
etmis ve giliniimiizde yetkilendirme ihtiyaci duyulan yerlerde aktif olarak kullanilan
sistemlerden birisi olmustur. Giivenlik ve biyometrik tanima alaninda giliniimiizde belli
bir basariya ulagsmis ve halen c¢alisilmakta olan bu sistemlerden birisi de yiiz tanima

sistemleridir.

Yiiz tanima sistemleri, biyometrik tanima sistemleri igerisinde basaris1 ve kullanim
kolaylig1 agisindan en Onemli olant ve en ¢ok tercih edilenidir. Ekstra donanim
gerektiren parmak ve retina tarayici sistemlerin aksine sadece standart bir kamerayla
yapilabilmesinin yaninda aranan kisi tespiti gibi genel giivenlik kameralarda kisinin
kontrollii bir kullanic1 olmadigy, sistemden bihaber oldugu durumlarda da uygulanabilir
bir sistemdir. Bu sebeplerden 6tiirii bugiin birgok amag dogrultusunda, hayatimizin ¢ogu
noktasinda yiiz tanima sistemlerine rastlamaktayiz. Yiiz tanima sistemleri temel olarak,
goriintiideki yiiz bolgesinin ¢esitli amaglar igin kullanilmak iizere bazi algoritmalar
yardimiyla tespit edilmesi ve devaminda esgal tespiti icin ise yiiz tespiti sonrasinda bu
yiizlerin daha dnce sisteme tanitilmis drnekleri ile eslestirme yapilarak esgal saptamak
ya da otomatik kimliklendirme yapilarak sistem giris c¢ikiglarinin  kontroliinde
kullanilmaktadir. Yiiz tanima sistemleri glinlimiizde giivenlik, otomatik kimliklendirme,

kontrol ve eglence amaciyla kullanilmaktadir.

Bahsedilen bu kullanim alanlarinin diginda, yiiz tanima sistemlerinin uygulanabilir

oldugu daha bir¢ok alan olsa da, basarimi yiliksek olmasina ragmen yiiz tanima



sistemleri halen ciddi potansiyel giivenlik agiklar1 icermektedir ve bu riskler giivenlik
oncelikli uygulamalara engel teskil etmektedir. Ornegin bugiin birgok banka ve
cevrimigi aligveris sirketleri, miisterilerine ve kendilerine biiyiik kolaylik saglayacak
sekilde 6deme islemlerini yiiz bilgisi ile gerceklestirmeyi planlasalar da bu gilivenlik
aciklart nedeniyle projelerini hayata gecirmekte zorluklar yasamaktadirlar. Yiiz tanima
sistemi ile kredi kart1 bilgisi girmeden 6deme yapabilmek miisteri ve satict igin biiyiik
kolaylik saglayacak olsa da isin iginde parasal aktarim oldugu i¢in yiiz tanima
sisteminin bir sekilde asilmasi ihtimali bu uygulamalarin hayata ge¢mesi igin risk arz
etmektedir. Yiiz tanima sistemlerinin, kiginin yiiz bilgisinin fotograf ya da video olarak
ele gecirilmesi ve kisinin kayith oldugu bu sisteme kisiyi taklit edecek sekilde
sunulmasi seklinde sistemlerin asilabildigi bugiin ¢esitli testlerle ispatlanmistir (Kumar
vd. 2017). Kameraya kiginin fotografi ya da videosunun gosterilmesi suretiyle sistemin
kandirilarak asilmasi durumu igin birgok g¢alisma gergeklestirilmis ve belli bir oranda
basar1 saglamistir. Bu yontemlerin basinda goriintiide mimik arama ya da goriintliyli
gerceklik acgisindan analiz etme ile fotograf saldirilar1 6nlenebilmistir. Yine ayni sekilde
goriintliniin 6zyapisi, dokusu ve goriintii kareleri arasindaki iliski analiz edilerek video
saldirilaria belirli ¢éziimler liretilmistir. Tiim bunlarin yaninda, yakin zamanlarda {i¢
boyutlu (3B) yazicilarin ortaya ¢ikmasi ve gayet basarili {irlinler ¢ikarmasi ile birlikte
yiliz tanima sistemlerine yeni bir tehdit dogmustur: {ic boyutlu gercek¢i maskeler. Bir
sekilde kisinin yiiz bilgileri ele gegirilip bu bilgiler dogrultusunda tiretilen gercekci 3B
lateks ve silikon maskeler, bahsedilen bu iki tiirlii saldir1 kategorisine de girmeyip yiiz
tanima sistemlerini asabilen yeni bir tehdit unsuru olarak ortaya c¢ikmigtir. Kisinin
yiiziinii tamamen temsil eden bu maskeler giyildiginde mimikler dahil kisiye ait bircok
gercekei unsur taklit edilebilmektedir. Bu durum i¢in, ten 6zniteliklerinden faydalanmak
amaciyla termal ya da kizilotesi sensorler gibi donanim tabanli bazi ¢oziimler 6nerilmis
olsa da, halihazirda kullanilan yiiz tanima sistemlerine donanim ekleme zahmetli ve

masrafli bir durum oldugundan ¢ok da genel ve cekici bir ¢6ziim olmamustir.

Diger taraftan, kameralar yukarida bahsedilen kullanim alanlart diginda farkh
yeteneklere de sahiptir. Kameralar, insan gorsel sisteminin g¢iplak gozlerle ayirt
edemeyecegi ince detaylar1 ortaya ¢ikarabilmektedirler. Ornegin, videolarmn birbirini

takip eden goriintii ¢ergevelerinden olustugu diisiiniiliirse, iki ¢ergeve arasinda



gerceklesen cok kiiciik degisimler insan tarafindan algilanamazken ya da algilansa bile
yorumlanamazken, kameralarin verdigi bu bilgi bilgisayar ortaminda ortaya cikarilip
yorumlanabilmektedir. Sabit bir kamera analiziyle nesnelerin kiigiik hareketlerinin ya da
kiiciik renk degisimlerinin yakalanmasi bu durumlara 6rnek verilebilir. Bir kismi1 hali
hazirda ¢alisilmis ve kullanilmakta olan bu yontemlerden birisi de Uzaktan
Fotopletismografi’dir  (RPPG). Fotopletismografi genel olarak, kalbin kan
pompalamasiyla birlikte deride olusan kii¢iik renk degisimlerinin incelenmesiyle
dolasim sistemine dair bilgiler elde edilmesine dayanan tibbi ve biyometri sistemlerinin
bir caligma alanidir. Sensor tabanli gesitleri oldugu gibi kamera tabanli uzaktan 6l¢time
dayanan ¢esitleri de son zamanlardaki ¢aligmalarla ortaya ¢ikmaya baslamistir. Kanin
pompalanmasi ile insan cildinde kalp ritmini ortaya g¢ikarabilen bazi mikro seviyelerde
degisiklikler meydana gelir. Kalp atis hizi, bir kisinin mevcut ruhsal ve biyolojik
durumu hakkinda degerli bilgiler sunabildiginden, ayrica bu ydntem harici bir cihaz
gerektirmediginden ve tamamen temassiz oldugundan bu konu ilgi gérmiis, genis ¢apta

incelenmistir ve incelenmektedir.

Buradan yola c¢ikarak, fotopletismografi tekniginin sadece kamera ile denegin bir siire
izlenmesi sonrasinda kalp ritmini hesaplayabilmesi, ayn1 zamanda o kisinin canliligim
da ortaya koymaktadir. Yani dogru sartlar altinda uygulandiginda canlilik dogrulama
uygulamast olarak da kullanilabilen bir tekniktir. Bu tez calismasinda, yukarida
bahsedilen kameralarin farkli iki etkinlik alami bir araya getirilerek cokdisiplinli
denilebilecek bir yap1 olusturulmustur. Sahte yiizler ile yiiz tanmima sistemlerini
aldatmaya yonelik tehditler, yliziin canliliginin ortaya cikarilmasi ile engellenmistir.
Onerilen yontem, yiiz tanima sistemlerinde yiiz tanima isleminden 6nce denegin
yiizlinde 5 saniyelik bir canlilik analizi yaparak bu tiir saldirilarla sistemin istenmeyen

sekilde asilabilmesini dnleyebilmektedir.

Bu tez kapsaminda gelistirilen metodoloji, asagidaki adimlar1 igermektedir:
e Yiiz tanima algoritmasi ile yiliz bolgesinin bulunmasi sonrasinda, yiiz bolgesinde
belli bir bdlge analiz icin se¢ilmistir. Bu bolge secilirken, sonucu iyilestirmek
adina yeni bir yaklasimla, ylizdeki belirli noktalar referans alinarak analiz

bolgesi daha istikrarli hale getirilmistir.



e Analiz bolgesinin secgilmesinin ardindan, yeni bir yaklagim onerilerek bdlgeden
cikarilan RPPG sinyal bilgisinin dogrulugu bazi filtrelemelerle giiclendirilmistir.

e (ikarilan ham RPPG sinyalleri, giiriiltilerden arindirilmak adma Gaussian
filtresinden gecirilmis ve yumusatilmistir. Boylelikle kalp ritmi bilgisini daha
net ifade eden iglenmis ve temizlenmis RPPG sinyali elde edilmistir.

e Son olarak, canli yiiz ve cansiz saldir1 yiiz verilerini igeren, bircok kaynaktan
elde edilmis sinyal ornekleri egitime tabi tutulmus ve bir canlilik dogrulama

siniflandiricisi elde edilmistir.

Calismanin ikinci boéliimiinde konu ile ilgili daha once yapilmis olan calismalardan
bahsedilmistir. Ugiincii boliimde, gelistirilen yontemin adimlar1 detayli olarak
anlatilmistir. Yiiz tanima sistemlerinde canlilik tespiti ile saldirilarin 6nlenmesi amagh
Onerilen bir takim yontemlere yer verilmistir. Dordiincii boliimde, Onerilen canlilik
tespiti uygulamasi gergeklestirilmis ve bulunan sonuglar tartisilmistir. Son olarak

besinci boliimde ise sonug ve degerlendirmelere deginilmistir.



2. KURAMSAL TEMELLER ve KAYNAK OZETLERI

Bu boliim temel olarak ii¢c alt baslkta incelenecektir. Ilk boliimde, yiiz tanima
sistemlerini asmay1 basaran fotograf ve video saldirilarina karsi alinmis 6nlemleri igeren
calismalardan bahsedilecektir. ikinci béliimde RPPG yéntemi ile yiiz goriintiisiinden
nabiz &lglimii {izerine yapilmis galismalara deginilecektir. Ugiincii boliimde ise RPPG

yontemi ile canlilik tespiti tizerine yapilmis ¢alismalar incelenecektir.

2.1 Fotograf ve Video Saldirilarim Onlemek Amaciyla Yapilmis Calismalar

Yiiz tanima sisteminin popiiler bir biyometrik tanima yontemi olmasindan bu yana her
giivenlik iceren sistem gibi bu sisteme de gesitli saldir1 girisimleri olmustur. Bunlarin
basinda yiiz tanima sistemine kisinin bir sekilde elde edilmis yiiz goriintiilerinin dijital
fotograf, kagida bastirilmis fotograf ya da video olarak gosterilmesi ile sistemin
asilmasi gelmektedir. Bu sahte goriintiileri gercegi ile ayirt edemeyen sistem, bu giris
bilgilerini dogru kabul ederek istenmeyen kisilere taklit edilen kisi adina erisim
verebilmektedir. Bu acik, giiniimiizde halen bazi ucuz yollu yiiz tanima sistemlerinde
bulunmasina karsin, bazi yiliksek giivenlik gerektiren durumlar i¢in kullanilan yiiz
tanima sistemlerinde belli yontemlerle ¢oziilmiistiir. Bu yontemler genel olarak kamera
oniindeki kisinin canliliginin saptanmasi ya da canli goriintii ile cansiz goriintiiler
arasindaki farklardan yola ¢ikarak cansiz gorilintiilerin yakalanmasi iizerine
gelistirilmigstir. Temel goriintii isleme teknikleri, kullanicidan talep edilen mimik ve
hareketler ile canlilik tespiti ya da ek donamim kullanilarak sunulan bazi 6nemli

caligmalar agagida incelenmistir.

Frischholz ve Werner (2003), yaptiklar1 ¢alismada, kullanicidan yiiz tanima islemi
stirecinde kafalarim1 belli yonlere belli oranlarda c¢evirmelerini istemektedirler.
Kullanicinin hareketleri poz ¢ikarma islemi ile analiz edilip istenilen komutlara uygun
olup olmadig1 kontrol edilmektedir. Sistem tarafindan rastgele iiretilen bu komutlarla
kullanicinin hareketlerinin eslesmesine bagli olarak fotograf ya da video saldirilarinin
Oniline gecilmesi amaglanmistir. Saldiriyr hazirlayacak kisiler tarafindan hangi komutun

istenecegi bilinmediginden ve bilinse bile her hareket liretilemeyeceginden nispeten



soruna ¢Ozlim iiretiyor olsa da kullanici ile etkilesim gerektirmektedir ve ekstra islem
siiresi icap etmektedir. Bunun yani sira yeni nesil 3B maskeler i¢in bir ¢dziim

saglamamaktadir.

Kollreider vd. (2009) ise ¢alismasinda, kullanicidan 0-9 arasi rastgele se¢ilen rakamlari
telaffuz etmelerini istemektedir. Kullanici telaffuzlari dudak hareketleri analiz edilerek
algilanmakta ve istenen komutla eslestirilmektedir. Bu ¢aligma da nispeten probleme
¢Oziim tiretse de ses analizi olmadigindan, saldirganlar tarafindan biyometrik bilgisi
erisilmek istenen kisinin herhangi bir videosunda ilgili rakamlarin dudak hareketine
benzeyen boliimler kesilerek sistemin kandirilabilmesi miimkiin oldugundan ¢ok da

giivenli degildir ki bu ¢aligma da yiize tam oturan 3B maskelere ¢6ziim tiretmemektedir.

Chetty (2010) ise, benzer sekilde kullanicidan bazi sdz Obeklerini telaffuz etmesini
istemekte ve bunu dudak analizi ile gorsel olarak yapmakla birlikte sesi de analiz
etmektedir. Gorsel ve ses bilgisinin komut ile eslestirilmesiyle canlilik tespitinin
yapilmasi amaglanmistir fakat kullanicinin ses bilgisinin de sistemde kayitli olmasi
gerekmektedir ki kayitli bile olsa kisinin sesi de videodan elde edilen bilgilerle yapay
ortamda Uretilip istenen sesler yaratilabileceginden tam bir giivenlik sunmamaktadir ve

bu ¢alisma da 3B maske saldirilarina 6nlem olusturamamaktadir.

Kant ve Sharma (2013) yaptiklar1 ¢alisma ile termal kamera kullanarak yiizii analiz
etmekte ve deri disinda baska materyal ile olusturulmus bir yiiz varsa bunu ayirt
edebilmektedir. Ayrica kullanicidan giilmek, alnimi kaslarini kaldirmak suretiyle
kirigtirmak gibi eylemler isteyerek derinin elastikligini kontrol etmektedirler. 3B
maskeler dahil bir¢cok saldiriyr 6nleyebilecek bir yaklasim olsa da harici ve ucuz
olmayan bir donanmim gerektirmesi ve deri elastikligi yasa gore degisen bir faktor

olmasindan dolay1 ¢cok da kullaniglt bir yontem degildir.

Bao vd. (2009), gergek yiiz goriintiileri ile video ve fotograf goriintiilerini analiz etmis
ve ileri, geri, saga sola gibi hareketler ile yiiziin belli noktalarnin birbirlerine bagh
olarak ne derece yer degisiminde bulundugunu optik akis yontemi ile saptamistir. Bu

bilgiyi kullanarak gercek ve sahte yiizleri ayirt etmek {izerine bir sistem Onermislerdir.



Video ve fotograf saldirilarina etkin bir ¢6ziim olabilecek olsa da islem maliyeti ve
ortamin aydinlanma faktoriiniin goriintli {lizerinde izlenmek istenen noktalar

secilebilirligini direk etkilemesinden dolay1 uygulanabilirligi zayif bir yontemdir.

Pan vd. (2007), kullanicidan bir ya da iki goziinii kirpmasini istemis ve goriintii isleme
teknigiyle goziin acilip kapanmasi eylemini analiz ederek canlilik tespiti i¢in bir neride
bulunmuglardir. Video ve fotograf saldirilar1 ig¢in ¢oziim iiretebilir olsa da 3B
maskelerde kisinin gozleri ve agzi hari¢ diger tiim yiiz bolgelerinin maskeden olusmast,
yani gozlerin hareket kabiliyetinin olmasi sebebiyle bu yontem maskelerde

uygulanamamaktadir.

Hadid vd. (2008) ve Chingovska vd. (2012), yaptiklari ¢alismalarda, gergek ve fotograf-
video saldir1 yiizlerinin yerel ikili desen (LBP) degerlerinin farkli oldugunu saptayip bu
farklilik iizerinden canlilik tespitinin yapilmasini 6neren bir ¢aligma gelistirmislerdir.
LBP, goriintii islemede ¢okca kullanilan basit ama etkin bir goriintii tanimlayicisi olup
bir pikselin etrafindaki piksellerin yogunluklarina gore esiklenmesi ile olusan ikili
orlintiilerdir. Bu teknik ile gercek yiliz goriintiileri ile sahte yiliz goriintiileri ayirt

edilebilse de diger ¢alismalar gibi maskelerde uygulanabilir bir yontem degildir.

Wen vd. (2015), calismalarinda, canli ve cansiz saldir1 yiiz goriintiilerini ayirt etmek
icin goriintli bozulma analizi yontemini kullanmiglardir. Bu yontem goriintiiyti, 15181
yansitma, blur seviyesi, gorlintli momentleri ve goriintii ¢esitliligi yoniinden analiz eder.
Bu analiz sonucunda canli yiiz goriintiileri ile cansiz saldir1 yiiz goriintiileri farkli
degerler ortaya ¢ikarmistir ve bu deger Oznitelik olarak kullanilarak bir siiflandirict

egitilmistir. Diger calismalarda oldugu gibi maske saldirilari lizerinde denenmemistir.

2.2 RPPG ile Nabiz Ol¢iimii Uzerine Yapilmis Cahismalar

Kameralar ile insan goziiniin algilayamayacag kiiciikliikkte detaylar bilgisayar ortaminda
ortaya ¢ikartilabilmektedir. Buna dair baslica ¢alismalardan biri de fotopletismografidir.
Fotopletismografi, viicuttan yansiyan veya viicuttan gecen 1s18in sensor araciligiyla

yakalanip, viicutta kan dolasgimindan kaynakli deride olusan renk degisiminin



sayisallagtirilmas1  islemidir. Metodoloji kisminda detayli bahsedilecek olan
fotopletismografi, temel olarak yiiz bolgesinin bulunmasi, yiizde analiz i¢in bir bolge
secilip her video karesi i¢in ortalama renk yogunluk bilgisinin 6l¢iilmesi, bu bilgiler ile
zaman bazinda ham fotopletismografi sinyalinin olusturulmasi, sinyalin belli filtrelerden
gecirilerek giirtiltiilerden temizlenip yumusatilmasi ve son olarak grafigin yorumlanarak
nabiz bilgisinin ¢ikarilmasindan olusmaktadir. Literatiirde temasl ve temassiz olmak
tizere iki ¢esit fotopletismografi yontemi bulunmaktadir. Temasl fotopletismografi,
viicuda yerlestirilen bir cihaz vasitasiyla, analiz edilen bolgeye 151k vermek ve kalp
atimiyla beraber 151k gecirgenligi temel alinarak nabiz bilgisinin ¢ikartilmasidir.
Gliniimiizde parmak ucuna yerlestirilerek nabiz Olciimii  yapilan temash
fotopletismografi cihazlarina hastanelerde rastlanilmaktadir. Temassiz fotoplesitmografi
(RPPG) ise, temaslh versiyonu ile ayni amaci yerine getirmek i¢in tasarlanmig kamera
tabanl ¢esitidir. Bagka herhangi bir ek cihaz kullanmadan, kamera ile insan teninin belli
bir bdlgesinin analiz edilerek nabiz bilgisinin ¢ikartilmasi islemidir. Herhangi bir ek
cihaz gerektirmemesi, tamamen temassiz olmasi ve ulasilmasi kolay olan standart
kameralarla yapilabiliyor olmasi temassiz fotopletismografiyi ¢ekici hale getirmistir ve
bu konuda birgok ¢alisma yapilmistir. Calismalarin sonuglarina bakildiginda, temasl

versiyonuna yaklagsik bir hata payiyla nabiz bilgisinin 6l¢iilebildigi goriilmektedir.

RPPG yonteminde karsilagilan temel sorun, kalbin kan pompalamasiyla birlikte deri
yiizeyinde olusan renk degisim bilgisinin ¢ok kiiglik olmasindan dolayr bu bilginin
cikartilmas1 siirecinde sinyali bozan dis etkenlerdir. Bu yiizden bu denli hassas bir
calisma yaparken, diger sartlar kolayca Ol¢lim islemini olumsuz yonde
etkileyebilmektedir. Bu faktorler temel olarak, kisinin hareket etmesi ile analiz edilen
bolgenin tam olarak ayni kalamamasi, ortam aydinlatmasinin ve kisi yliziine etkiyen
151810 degisken olmasi ve kamera kaynakl giiriiltiilerdir. Caligsmalarda temel olarak ¢ok
benzer yontemler izlenmis olsa da bu gibi sorunlara farkli ¢oziimler iiretilmeye

caligilmistir.

Verkruysse vd. (2008), ilk olarak sadece giin 1s1¢indan faydalanarak standart
kameralarla RPPG yonteminin uygulanabilirligini gosteren ¢alismayr yayinlamislardir.
Test deneklerinin 640*480 ve 320*240 coziiniirlikklerde renkli videolarim1 15 ve 30



saniye basina goriintii karesi (FPS) segenekleri ile kaydetmistir. Elle ylizden dort farkli
ilgi alan1 (ROI) belirleyerek bu bolgelerin ortalamasini ham sinyal verisi olarak
cikarmis ve biriktirmistir. Her bir bolgenin nasil sonuglar ortaya ¢ikardig: analiz edilmis
ve ¢ok kiiciik ya da tiim yiizii igeren ROI’lerin k&tii sonuglar iirettigini, alin bolgesinin
ise en iyi sonucu iireten alan oldugu gosterilmistir. Ham sinyale bant gegirgen, 4.
dereceden bir butterworth filtersi uygulamig, ardindan elde edilen bu sinyale FFT
uygulanarak kalp ritmine tekabiil eden istenilen frekans araligindaki boliimii ele alarak
nabiz bilgisi c¢ikarilmistir. Kirmizi-Yesil-Mavi renk tabanli (RGB) goriintiiniin ii¢
kanalinda da bu nabiz bilgisinin bulundugunu saptamis fakat yesil kanalin bu bilgiyi en
¢ok igeren kanal oldugunu belirtmistir. Sonuglar ilk ¢alisma olmasi agisindan etkileyici

olsa da yiiksek oranda basarili degildir. Calismanin 6rnek goriintiisii sekil 2.1°de

gosterilmistir.
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Sekil 2.1 Yiizden 4 bolge icin ¢ikarilan RPPG sinyalleri (Verkruysse vd. 2008)

a. Her bir bolgenin yesil kanalinin tirettigi sinyaller, b. Bu sinyallere ait ROI’ler, c. Sinyallerin frekans
tabanindaki gosterimleri



Bir makalede Poh vd. (2010), kalp ritmini 6lgmenin otomatik bir yolunu sunmustur.
Farkli ten rengine sahip 12 denegin (10 erkek, 2 kadin) videolar1 standart bir web
kameras1 kullanilarak 15 FPS ve 640x480 ¢oziiniirliikte kaydedilmistir. Her video igin
Viola ve Jones (2001)’un gergeklestirdigi Viola-Jones yiiz algilama algoritmasi
uygulanmis, bulunan yiizden bir ROI belirlenmistir. Bu ROI'deki piksel degerlerinin
ortalamast alinarak ham sinyaller bulunmus sonrasinda RGB goriintiiniin ii¢ kanal
sinyali bagimsiz bilesen analizi (ICA) kullanilarak ti¢ bagimsiz sinyale ayrilmustir.
ICA'nm ikinci bileseninin en gii¢lii pletismografik sinyali igerdigi goriilmiis, bu veri
tizerine FFT uygulanarak nabiz frekansi bulunmustur. Sonu¢ olarak daha kaliteli ve

temiz goriintli veren kameralarla daha dogru sonuglara erisilebilecegini bildirmislerdir.

Yine aym grup, kendi yontemlerini gelistirmek amaciyla baska bir c¢alisma
yapmuslardir. ICA ile bulunan i{i¢ bagimsiz bilesenden, gii¢ spektrumunda en yliksek
degere sahip olani analiz igin se¢ilmistir. Bu sinyal hareketli bir ortalama filtre ile
diizeltilmis ve filtrelenmistir. Sonrasinda, 256 Hz'lik bir 6rnekleme frekansinda sinyalin
enterpolasyonu igin bir kiibik spline fonksiyonu kullanilmigtir. Daha sonra sinyallerin
tepe noktalari, kalp atig hizinin dogrudan hesaplanabilecegi bir forma doniistiiriilmiistiir.

Calismanin 6rnek bir semasi sekil 2.2°de gosterilmistir.

Red channel

Red trace Component 1

-ty ey

Green trace Component 2

= I
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. Blue trace / \ Component 3
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ll’l

(c) (d)

Sekil 2.2 Kalp ritmi ¢ikartma iglemi semasi (Poh vd. 2010)

a. Girdi verisi, b. RGB renk uzay1 i¢in her bir kanalda yiiziin bolimlerinin kan dolagimina kars
hassasliginin gosterimi, ¢. Her kanalin RPPG sinyali, d. ICA algoritmasi sonrast her kanalin ¢ikardig
RPPG sinyali
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Li vd. (2014), ¢alismalarinda, RPPG sinyalini etkileyen denegin hareketleri ve ortam
aydinlanmasinin degisimini telafi etmek dogrultusunda bir yontem &nermistir. Onerilen
calisma 4 adimdan olusmaktadir. Ik adim, diger calismalarda oldugu gibi videodan yiiz
bulmaktir. Bu amagla yiiz tespitinde Viola-Jones yiiz dedektorii ve Ayirt Edici Yanit
Haritas1 Uyumu (AEYHU) uygulanmistir. Yiizden ROI bolgesi burun, agiz ve yanaklari
kapsayacak sekilde belirlenmis ve bu ROI'nin ortalama yesil degeri ham sinyal olarak
hesaplanmustir. Ikinci adimda, ortam ve denegin yiiziindeki aydinlatma varyasyonlarmin
etkisi azaltilmistir. Videonun arka plani bolimlere ayrilmis ve Uzaklastirilmis Seviye
Ayarli Evrim (USAE) ile ortamin aydinlatma degisikliginin etkisini dengelemek i¢in bir
aydinlanma degeri hesaplanmis ve RPPG sinyalinden ¢ikartilmistir. Ugiincii adimda,
denegin hareketlerinin neden oldugu sinyal bozucu etkenler azaltilmistir. Bu
hareketlerden kaynakli bozulan sinyaller, daha iyi bir dl¢im i¢in tespit edilmis ve
olusturulan sinyale eklenmemistir. Dordiincii adimda, kalp ritmini (HR) 6lgmek igin
baz1 gegici filtreler uygulanmistir. RPPG’nin temel sorunu olan sinyal bozucu dis
etkenlere bu calisma ile yeni bir bakis acist ve ¢oziim sunulmustur. Yine de arka
plandan elde edilen ortam aydinlanma degisim bilgisi ile analiz edilen ROI {izerindeki
aydinlanma her durumda ayni olmayacagindan (6rnegin, denegin yiiziine, baktig1

ekranin 151g¢11n yansimasi) bu ¢alisma ¢ok genel bir ¢6ziim sunmamaktadir.

Lam ve Kuno (2015), c¢alismalarinda, ortam aydinlanma degisiminin olglimii igin
gorlintii arka plan bilgisi kullanimini gerektirmeden, gercek diinya kosullarinda video
tabanli bir HR 6l¢iim yontemi onermislerdir. Li'nin 6nerdigi arka plandan aydinlanma
degisiminin ¢ikartiminin yukarida bahsedildigi gibi etkin ve genel bir ¢6ziim olmadiginm
belirtmislertir. Arka planin aydinlanmasi yiize diisen aydinlanmadan farkli sekilde
degisebildigi ve bu yodntemin her zaman aydinlatma degisikliginin cilt lizerindeki
etkilerini dengelemek icin kullanilamayacagi vurgulanmistir. Bunun diger bir nedeni
olarak da, arka planin ve derinin spektral yansimalarinin farkli olmasindan
bahsedilmistir. Li’nin oOnerdigi diger bir konu olan hareket kaynakli sinyal
bozulmalarina sebep olacak bilgilerin atilmasi, video segmentlerindeki kardiyak
aktivitenin atilacagi anlamimna geldiginden daha kisa videolar i¢in bdyle bir budama
isleminin bir segenek olmadigi belirtilmistir. Yapilan ¢alisma esas olarak dort asamadan

olusmaktadir. Ilk olarak yiizden rastgele birden fazla ROI segilerek analiz edilir. Ikinci
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olarak bu yerel ROI'lerden HR sinyal ¢ikarimi dogrusal Kor Kaynak Ayirma (BSS)
problemi ile ele almir ve aralarindaki korelasyon bilgisi bulunmaya calisilir. Uciincii
olarak HR sinyal ¢ikarmada kullanmak amaciyla, se¢ilen ROI'lerden bu degisimi en iyi
gosteren yerel ROI'yi belirleyecek basit bir algoritma uygulanmaktadir. Dordiincii ve
son olarak da HR'yi dogru tahmin etmek i¢in farkli yerel bolgelerden bagimsiz HR
tahminlerini kullanan bir oylama algoritmasi uygulanarak sonu¢ HR degerine ulasmak
seklinde bir yontem izlenmistir. Li'nin yontemine goére daha genelleyici bir ¢oziim
olmustur. Buna ragmen, yiizde birden fazla ROI i¢in bu islemin yapilmasi demek 1
yerine n kez algoritmanin c¢alismasi, yani fazlaca hesaplama gerektiren bir yontem

olmasi demektir. Calisma sekil 2.3’te gosterilmistir.

Face Video Plethysmographic Signals
Blind Source
Separationon |
Multiple Pairs of
Random Patches
!
Estimated Majority Vote
Heart Rate on Dominant
(52 BPM) Heart Rate

a)
" —Estimated]Trace from Video|
Ground Truth ECG
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0 5 10 1l5 20 2“5 30
b) Time (sec)

Sekil 2.3 Onerilen HR 6l¢iim sistemi (Lam ve Kuno 2015)

a. Yizde secilen ROI bolgeleri ve algoritmanin akig diyagrami, b. Bulunan RPPG sinyali ve 6lgiilen
gercek nabiz atimlari
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Wu vd. (2012), bu konuda yaptiklart ¢aligsma ile bu literatiire tamamen yeni bir bakis
acis1 getirmis ve ¢alisma oldukca ilgi cekmistir. Onerilen yontem, yukarida anlatilan
yontemlerden tamamen farkli olarak, ardisik video kareleri arasinda hareket ya da renk
yogunluk farklarinin yakalanip bu farklarin bazi algoritmalarla biiyiitmesi, yani bagka
bir deyisle abartilmasi ile hem islenebilir hem gorsel olarak gdzlenebilir verilerin
olusmasini saglamistir. Sadece RPPG degil, kiigiik hareket degisimlerinin 6nemli

bilgiler icerebilecegi bir¢ok alana uygulanabilir bir ¢alisma ortaya koymuslardir.

Sistem ilk olarak giris video dizisini farkli uzamsal frekans bantlarina ayirir ve tim
bantlara ayn1 gegici filtreyi uygular. Filtrelenmis bu uzamsal bantlar daha sonra belirli
bir ¢arpan degeri ile biiyiitiiliir, orijinal sinyale geri eklenir ve c¢ikti videosunu
olusturmak i¢in birlestirilir. Bu islemler sirasinda her bir kareye niceleme ve giiriiltiiyii
azaltma amagh al¢ak gegiren filtre uygulanir. Bu yontemde uzamsal bir ayristirmanin
ardindan ardisik video kareleri i¢in zamansal filtreleme ve segici frekans biiyiitme
uygulanmaktadir. Sonrasinda uzamsal ayrisma havuzlar ile kuantizasyon giirtltiisii
azaltilmistir. Sonug olarak renk ya da hareket degisimleri, istenen frekans araliklari
belirtilerek, kiigiik degisimler belli oranda yiikseltilerek giris video dizisi, bu
degisiklikler daha bariz gozlemlenebilecek sekilde ¢ikti olarak verilir.

Bu yontem ile daha once bahsettigimiz RPPG yontemlerine benzer sekilde nabiz
Olgiilebildigi gibi damarlarda kan pompalanmasiyla olusan fiziksel hareketler
gozlemlenerek de nabizin Olgiilebildigi gozlemlenmistir. Jeolojik analizlerde, deprem
gibi sarsintt gézlemlemelerinde ve benzeri bir¢cok alanda veri gorsellesmesi ya da
sayisal analiz islemlerinde uyulanabilir bir yontemdir. Dahast bu yontemle, sadece
goriintliden, ortamdaki sesin c¢ikartilabilmesi gibi ¢ok farkli ve ilk sayilabilecek bir
calisma da yapilmistir. Ornegin ortamdaki bir gigegin, ses dalgalarinin garpmasi ile
olusturdugu kiigiik devinimler kamera vasitasiyla yakalanarak sesin siddedi ve frekansi
analiz edilip ortamdaki konugmanin yapay olarak yaratilabildigi ekibin kendi
calismalar1 arasinda 6rnek olarak gosterilmistir. Calismadan 6rnek bir gorsel sekil 2.4°te

gosterilmistir.
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(a) Input

(b) Magnified ame (c) Spatiotemporal YT slices

Sekil 2.4 Onerilen yontemin gorsel ¢iktis1 (Wu vd. 2012)

a. Giris verisi, b. Renk degisimi yiikseltilmis video, c. Dikey bir dilimin zaman bazinda renk degisiminin
orijinalinin ve yiikseltilmis halinin grafigi

2.3 RPPG ile Canhlik Tespiti Uzerine Yapilmis Calismalar

Nowara vd. (2017), calismalarinda gergek ve sahte yiiz goriintiilerinden RPPG
sinyallerinin ¢ikartilmasi ve egitmesi ile bir canli-cansiz yiiz siniflandiric elde etmistir.
Yiiz bolgesinden analiz i¢in alin ve yanaklar olmak tizere ii¢ ROI belirlemislerdir. Bu ii¢
ROI’nin disinda ortam aydinlatmasini kontrol etmek ve dengelemek i¢in yiiz diginda
herhangi bir alana bakan iki ROI daha se¢mislerdir. Her ROI igin RPPG sinyali
tiretilmis, daha sonra egitime tabi tutulmustur. Girdi verisini bu siniflandiricidan gegirip
canli cansiz ayirim yapilmistir. Fotograf ve video saldir1 6rnek verileri iizerinde test

edilmistir fakat 3B maskelerde test edilmemistir.

Kang vd. (2017), ¢calismalarinda RPPG sinyal ¢ikariminda renk degisim tabanli Eulerian
video magnification methodunu kullanmiglardir. 9 saniye ve 25 FPS’lik videolarin
analizelerinden elde edilen renk degisimleri 100 — 150 kat yiikseltilerek daha
belirginlestirilmistir. Sonrasinda elde edilen sinyal FFT’ye tabi tutulup ¢ikan sonug
rastgele orman siniflandiricis1 (RFC) i¢in egitilmistir. Bu siiflandirict kullanilarak canli

cansiz ayirimi yapilmigtir. Bu ¢alismada da 3B maskeler igin bir test yapilmamustir.
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2.4 Boliim Degerlendirmesi

Yiiz tanima sisteminin son yillarda bir¢ok alanda aktif olarak kullanilmasiyla birlikte
her giivenlik sistemine oldugu gibi bu sisteme kars1 da ¢esitli kimlik hirsizlig1 saldirilar
gelistirilmistir. Bunlarin bir kismi temel yontemlerle ¢oziilebilmis olmasina ragmen bir
kismi1 halen giivenlik agig1 igermektedir. Kamera ile yiiziin analizinin yapilmasiyla kalp
ritminin Olgiilebildigi bahsedilen galismalarla ortaya koyulmustur. Yiizden kamera ile
herhangi bir ek donanim gerektirmeden bu islemin yiiksek basariyla yapilabiliyor
olmasi ayni zamanda canlilik tespitinin de yapilabilecegi anlamina gelmektedir. Bu
dogrultuda sahte cansiz goriintiiler ile yliz tanima sistemlerine yapilan saldirilarin
Onlenebilecegi distiniiliip ¢esitli yontemler gelistirilmistir ve halen daha yiiksek
basarimli 6nlemler i¢in ¢aligmalar yiiriitiilmektedir. Calismalarda bazi saldirilara 6nlem
alinmig fakat 3B maskeler yeni bir kavram oldugundan bu sorunu hedef alan ¢caligmalara

rastlanmamustir.
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3. MATERYAL ve YONTEM

Yiiz tanima sistemlerinin kimlik hirsizligi ile asilmasi, bu sistemler ile saglanan
givenlik uygulamalar1 i¢in biiyiikk risk tasimaktadir. Sisteme biyometrik bilgisiyle
erigilmek istenen kisinin ele gegirilmis fotograf, video ve 3B maskeleri ile sistemlerin
kandirilabildigi bilinmektedir. Fotograf ve video saldirilarina karsi bazi ¢oziimler
tiretilmis olsa da 3B ger¢eke¢i maskelerle yapilan saldirilara bu yontemlerle 6nlem almak
konusunda ¢ok basarili bir yontem sunulamamistir. Bunun nedeni maskelerin kisiye
0zglin yiliz 6zniteliklerini tamamen barindirmasi ve yiize giyildikten sonra her sekilde
canli kisinin taklit edilebilmesidir. Bu sorunun ¢oziimii ise sistemin gordigi
goriintiideki kisinin canliliginin tespit edilmesidir. Ilgili sorun igin termal kameralar gibi
harici donanim destekli canlilik tespiti yapabilecek Oneriler sunulmus fakat maliyetli ve
hali hazirda var olan yiliz tanima sistemlerine entegrasyonu zor oldugu i¢in etkin bir
¢Oziim Ttretilememistir. Bu tez caligmasinda onerilen metodolojiyle, kisinin yiiz
verisinin analiz edilip nabzinin tespit edilmesiyle kisinin canli oldugu teyit edilerek bu
sorunun ¢6ziimii i¢in bir yontem ortaya koyulmustur. Fotograf, maske gibi goriintiilerde
nabiz bulunamayacagindan ve yapilan islem hassas 6l¢iim gerektirdiginden kameraya
gosterilen video goriintiistinden nabiz bilgisi ¢ikarllamayacagindan gelistirilen bu
yontem bu soruna temel bir ¢6ziim getirmektedir. Bu ¢alismada RPPG ile yiiz tanima
sisteminin entegre calismasiyla canli ve cansiz yiiz goriintiilerini ayirt eden bir sistem

gelistirilecektir.
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Sekil 3.1 Onerilen metodolojinin akis diyagrami
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Gelistirilen metodolojinin gercgeklestirdigi islemleri kapsayan akis diyagrami sekil

3.1’de verilmistir. Metodoloji ilk olarak video ya da canli kameradan goriintii
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beslemesiyle baslamaktadir (Blok 1). Ikinci adimda, ilk adimda alnan goriintiiler
izerinde yiiz bolgesi saptanip analiz edilerek ROI bolgesi bulunmaktadir (Blok 2).
Ucgiincii adimda bu bdlge analiz edilerek istenmeyen kisimlar filtrelenerek elenmektedir
(Blok 3). Dordiincii asamada tiim video karelerinden bir sayisal deger hesaplanip
olusturulacak sinyale zaman bazinda eklenmektedir (Blok 4). Besinci asamada, elde
edilen ham sinyal bir takim sinyal isleme filtrelerinden gegirilerek temizlenmektedir
(Blok 5). Altinci asamada sinyal, egitilmek igin frekans diizlemine gegirilmektedir
(Blok 6). Yedinci ve son asamada islem egitim ise bu sinyaller egitilerck bir
siniflandirici elde edilmektedir (Blok 7). Islem test ise, egitimle elde edilen siniflandirict
kullanilarak girdi verisinin canli ya da cansiz oldugu tespit edilmekte ve islem

sonlandirilmaktadir.

Bu boliimiin devaminda RPPG sinyalinin ¢ikartilmasi ve egitilmesi islemleri detayli

olarak anlatilmistir.

3.1 RPPG Sinyalinin Cikartilmasi

ki asamadan olusan moetodolojinin ilk asamasi olan RPPG sistemlerinin ¢alisma

prensibi basit olarak sekil 3.2°de gdsterilmistir.
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Sekil 3.2 RPPG galismalariin genel bir 6zeti

a. Ardisik goriintii karelerinde yiiz ve ROI bulma, b. Ham RPPG sinyalinin ¢ikartilmasi, c. Islenmis

RPPG sinyali, d. Sinyalin frekans diizlemine gegirilmesi
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Sistem ilk olarak bir video ya da canli kameradan aldig1 ardisik goriintiileri sirasiyla
analiz eder ve tiim analiz sonucunda elde edilen sinyal analiz edilerek kalp ritmi
hesaplanir. Ilk asamada, alinan her goriintii gercevesinde yiiz tamima algoritmasi
calistirllir ve yiiz bolgesi bulunur. Yiiz bolgesi elde edildikten sonra yiizde kilcal
damarlarin  ¢ogunlukta oldugu, kan dolasimi ile renk degisiminin en net
gozlemlenebildigi bir ROI belirlenir (Sekil 3.2.a). Daha sonra segilen renk uzayina gore
uygun kanal secilerek alan igerisinde kalan piksellerin ortalama degeri hesaplanir ve bu
bilgi RPPG sinyali olusturmak tizere saklanir (Sekil 3.2.b). Yeterli veri toplandiktan
sonra olusan bu ham sinyal, sinyalin devamliligini bozan, giiriilti diye
adlandirilabilecek degerlerden arindirilmak {izere belli sinyal isleme filtrelerinden
gegirilir. Temizlenmis ve yumusatilmis sinyal boylelikle elde edilmis olur (Sekil 3.2.c).
Bu islenmis sinyal son olarak FFT gibi bir frekans diizleminde calisgan doniisiim
algoritmasina sokulur ve istenen frekans araliginda kalan bu bolgedeki tepe noktasinin

nabiza ait oldugu kabul edilir (Sekil 3.2.d). Bu nokta referans alinarak nabiz hesaplanir.

Bu boéliim, yeni yaklasimlarin onerildigi ti¢ ana baglik altinda incelenecektir. Bu
basliklar RPPG sinyalinin ¢ikartilmasi adimlarini igeren, sirasiyla yiiz bulma & ROI

belirleme, ROI filtreleme ve sinyal filtreleme asamalarindan olugsmaktadir.

3.1.1 Yiz bulma ve ROI belirleme

RPPG islemlerinin ilk asamasi ve dogrulugunu Onemli oOlgiide etkileyen kismi
goriintlide yiiz bdlgesinin tespit edilmesi ve yiiziin daha 6nceden karar verilmis analiz
edilecek bolgesinin secilmesidir. Analiz bolgesinin ¢ok hassas bilgiler ihtiva etmesi ve
sonuca dogrudan etki ediyor olmasi bu bdliimii 6nemli kilmaktadir. Bu yilizden, bu
bolimde daha oOnceki ¢alismalarda ele alinmamus, sinyal kalitesini artiracak bir

yaklagim Onerilmistir.

Yiiz bulma algoritmasi i¢in Dlib kiitiiphanesinin yiiz bulma dedektorii tercih edilmistir
(Davis 2009). Yiiz bolgesinin bulunmasi ve istenilen analiz bolgesinin belirlenmesi
asamasi Sinyalin kalitesi ve devamlilig1 i¢in ciddi 6nem arz ediyor olmasindan dolayz,

yiiz bulma bagaris1 gayet yiiksek olan bu kiitiiphane tercih edilmistir. Sharma vd. (2016)
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ekibinin calismasi, Dlib kiitiiphanesinin CNN tabanli yiiz bulma algoritmasini diger
algotirmalarla farkli ortam kosullarinda karsilastirmis ve %96 yiiz bulma basarisi ile
digerlerinin i¢inde en iyi sonucu veren algoritma oldugunu belirtmistir. Bu ¢alismada
analiz edilen goriintiiler kontrollii ortamlarda yapildigindan, yiiziin tespiti i¢in gerekli
Olgek saglandigindan ve yiiz bolgesi net sekilde segilebildiginden yiiz kagirma durumu
bu algoritmayla neredeyse hi¢ rastlanmamistir, yani %99’un iizerinde basari
gozlemlenmistir. Bu basarinin yontem i¢in 6nemi ise, her video goriintiisii i¢in yapilan
analiz sonrasinda elde edilen sinyal eger yiiziin bulunamadigi bir goriintii olmasi
durumunda bos kalacaktir, bu durum da sinyalin siireklilik bilgisini etkileyeceginden
sonuca olumsuz yansiyabilecektir. Bu kiitiiphanenin yiiz bulma algoritmas: ile bu

soruna maksimum onlem alinmuistir.

Goriintiide yiiz bolgesi bulunduktan sonra yiiziin belli bir alaninin analiz edilmesi
gerekmektedir. Insan teninde kilcal damarlarla kapli alanlarin kalbin kan
pompalamasiyla birlikte renk degistirdigi ¢esitli calismalarla ispatlanmigtir (Verkruysse
vd. 2008). Bu degisim ¢iplak gozle gorillemezken, kameralar vasitasiyla analiz
edildiginde ortaya c¢ikarilabilmektedir. Yiiz bolgesinde ise bazi boliimler digerlerine
gore bu bilgiyi daha c¢ok ihtiva etmektedir. Mevcut arastirmalar, alin ve yanak
bolgelerinin kanin pompalanmasi sonucu meydana gelen renk degisimlerine karsi en

hassas bolgeler oldugunu gostermistir (Lempe vd. 2013)).

Yanak bolgeleri kisinin hareketleriyle kolayca golgelenebilecegi ve gozlik gibi
aksesuarlar tarafindan kismen {stii kapatilabilecegi igin analiz bolgesi olarak tercih
edilmemistir. Ayrica kadinlarda yanaklara makyaj uygulanabildiginden bu alanlarda
makyaj malzemeleri tarafindan derinin go6zlenmesi engellenebilmektedir. Analiz
bolgesine ten disinda herhangi bir etkenin dahil olmasi sinyali bozabilmektedir ya da
dogrulugunu azaltabilmektedir. Alin bolgesi ise insanda genel olarak agiktir ve {izeri
yanak bolgeleri gibi herhangi baska bir etken tarafindan kapatilmasi daha diisiik
thtimallidir. G6zlemlenebilirligi g6z oniine alindiginda alin bolgesinin analizinin daha

dogru olacag diisliniilmiis ve bu ¢aligmada ROI olarak alin bolgesi se¢ilmistir.
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Alin bolgesinin ya da analiz edilmek istenen bolgenin se¢imi mevcut calismalarda
genelde kabaca yontemlerle belirlenmistir. Yiiz bulma islemi sonrasi elde edilen
koordinatlardan, gézlemlemeler sonucu ROI oran olarak nereye tekabiil ediyorsa bu
bolge basit hesaplamalar ile tespit edilmeye calistimistir. Ornegin Poh vd. (2010)
calismasinda yiiz bdlgesini bulduktan sonra alin bolgesine erismek icin yiiz
koordinatlarini referans alarak yiiz bolgesi igerisinde bir i¢ bolge hesaplamiglardir. Bu
durum yiizlin hareketleri ve yliz bulma algoritmasinin sabit sayilabilecek goriintiilerde
bile her zaman ayni1 alan1 gostermeyecegi i¢in ROI, her goriintii karesinde ciddi anlamda
yer degistirmektedir. Bu bazi ¢alismalarda g6z ardi edilse de, yapilan islem ¢ok hassas
bilgileri i¢erdiginden ve ¢ok kiiclik degisimler bile sonucu etkilediginden daha hassas
ele alinmasi gerekmektedir. Clinkii alin bolgesi se¢imi yapilirken meydana gelebilecek
bu kii¢iik kaymalar, dnceki goriintiiniin ROI’sinde olmayan ben, kasin bir boliimii gibi
bazi alanlar ROI i¢ine girebilir. Bu da o goriintii karesi icin fliretilecek olan sinyal

bilgisini kismen de olsa negatif yonde etkileyebilmektedir.

ROI’nin neden daha sabit olmasi ve elde edilmesi asamasinin neden daha hassas ele
alinmas1 gerektigi ileri boliimlerde 6rneklerle ele alinacaktir. ROI’nin yiiz bdlgesinden
yola ¢ikilarak basit hesaplamalarla elde edilmesi yerine daha hassas belirleme yapmak
adina yiizdeki belli noktalar referans alinabilir. Birgok amac i¢in kullanilmak {izere
yiizdeki belli noktalar1 ¢ikartan algoritmalar Onerilmistir. Bunlardan en gegerli olani
glinimiizde yiiz tanima uygulamalarinda aktif sekilde kullanilan yiiz isaret yerleridir
(FL) (Kazemi ve Josephine 2014). FL noktalar1 yiizde burun, kaslar, gézler ve dudak
gibi 6nemli bolgeleri isaret etmek admna gelistirilmistir. sekil 3.3’te goriildigl iizere

yiizde 68 tane FL bulunmaktadir.
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Sekil 3.3 Yiizdeki FL’ler yardimiyla ROI’nin belirlenmesi

a. Yiizde belirlenen 68 FL’nin yerleri, b. 39. ve 42. FL’ler yardimiyla ROI’nin yerlestirilmesi, c, Yiizde
ac1 olmasi durumunda ROI’yi daha sabit hale getirecek sekilde ROI'nin belirlenmesi

Bu FL noktalar1 mimik tanima, duygu durum tespiti, cinsiyet ve yas tespiti gibi
uygulamalar tarafindan kullanilmaktadir. Bu g¢alismada, ROI’'nin daha sabit ve her
goriintii  karesinde olabildigince ayn1 bolgenin belirlenmesi i¢in FL’lerden
faydalanilmistir. Alin bolgesine erisebilmek igin sekil 3.3.a’daki FL’lerden 39 ve 42
numarali FL’ler tercih edilmistir. 39 numarali FL sol g6ziin g6z pinar1 denen en sag
noktasi, 42 numarali FL ise sag goziin en sol noktasini belirtmektedir (fotografa gore).
Bu noktalar, alin bélgesine yakinligi ve mimik ya da yiiziin herhangi bir hareketi ile yer

degistirmediginden, yani daha sabit oldugundan tercih edilmistir.

Sekil 3.3.b’de gosterildigi gibi 39. ve 42. noktalarin koordinatlar1 FL noktalarmin
cikartilmas ile elde edildikten sonra, ROI'nin genisligi bu iki nokta arasindaki uzaklik
olmaktadir. ROI'nin yiiksekligi ise, genisliginin yaris1 kadar segilmistir. Testlerle
yapilan incelemeler sonucunda ROI’'nin bu iki nokta arasi uzakligin 1.5 kati kadar
yukariya tasinmasi istenilen alin bolgesini verdigi gézlemlenmistir. Kaglarin indirilip
kaldirilmasi ile de denenen bu ROI sec¢imi, kaslarin ve sa¢ bolgesinin alan igerisine
girmedigi de gozlemlenerek en ideal alan se¢imi olarak bu ¢alismada kullanilmistir.
Basit haliyle Denklem (3.1)’de ROI dortgeninin hesaplamasi gosterilmistir. Pszq Ve Py,

sirastyla sol ve sag g6z pinar1 noktalar1 olmak tizere, ROI'nin genisligi ve yiiksekligi
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sirasiyla w,.,; Ve h,,; olarak gosterilmistir. Pg,;ys:, ROI’nin sol {ist noktasi, P4, SOl

alt noktasi, Psgz4;¢, sag alt noktast ve Pggsyse, sag list noktasini simgelemektedir,

P39 = (X39,¥39) Piz = (X42,V42)
Wi = X42 — X39
Wroi

2

hyoi =

3
Psoyse = <x39, Y39 — (E * Wroi)) (3.1)
Psoraie = (X39, Y39 — Wyo1)

Psagare = (X42, Ya2 — Wroi)

3
Psasust = <x42,y42 - (E * Wroi))

Bu hesaplamalar P;o ve P,, noktalarinin aymi x diizleminde olmasi durumundaki
hesaplamalardir fakat gercekte bu iki nokta arasinda x diizlemine gore bir aci
bulunabilmektedir (Sekil 3.3.c). Gdosterimin anlagilabilir olmasi igin Denklem (3.1)
olusturulmus olsa da a¢inin var olma ihtimaline karsi daha dogru bir ROI
belirleyebilmek adima ROl Denklem (3.2)’ye gore, acidan kaynaklanan yer
degistirmeler trigonometriden faydalanilarak bulunmaktadir. Denklem (3.2)’de, P;q Ve
P,, noktalar1 temel alinarak, bu noktalar arasinda x diizlemine gore olusan ac1 hesaba
katilmis ve Denklem (3.1) yeniden diizenlenmistir (Sekil 3.4). Buna gore w,.y;, P39 V€
P,, noktalar1 arasindaki 6klid uzaklik olacaktir ve h,,; yine w,,;’nin yarisidir. Basit
trigonometri yardimiyla acinin sin « ve cos « degerleri kullanilarak Ps,yse, Psorares

Psqgair Ve Psqgyse noktalarmin koordinatlart hesaplanmaktadir.
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Sekil 3.4 ROI’de x diizlemine gore ac1 olmast durumunda ROI’nin kdse noktalarinin aci
bilgisi ile hesaplanmasi

Wyoi = \/(x42 — X39)% + (Yaz — Y39)?
sin X = (Y39 — Yaz) / Wroi

COS X = (X423 — X39) / Wro;

3

) 3
Psoiust = <x39 — (E * wmi) * Sin &, Y39 — (5 * wmi) * COS oc)

. (3.2)

Psoraie = (X39 — Wy * SiN X, Y39 — Wy * COS X)

PSagAlt = (X42 — Wro; * SIN &, Y45 — Wyy; * SiN X)
3

. 3
Psasust = (x42 - (E * Wroi) * SIn X, Yo — (5 * Wm-) * COS oc)

Boylelikle yiizdeki goze ait FL noktalarindan yola ¢ikilarak yiizde her goriintii karesi
arasinda kayma miktarini minimuma indirecek daha sabit bir ROI se¢imi Onerilmistir.

Sonraki bolimde bu ROI bolgesinin bazi istenmeyen etkenlerden filtrelenmesi

anlatilacaktir.

3.1.2 ROl filtreleme

Konu hakkinda yapilan ¢alismalarin ¢ogunda, RPPG sinyalinin hesaplanmasi

asamasinda ROI bolgesi igerisinde kalan tiim piksellerin ortalamasi alinarak bir deger
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cikarilmigtir (Li vd. 2014). Fakat deneyler sonucunda gozlemlenmistir ki bazen
istenmeyen piksel ya da piksel 6beklerininin de ortalamaya girmesi sinyalin olumsuz
yonde etkilenmesine sebep olmaktadir. ROI igerisinde istenmeyen bu bolgeler genel
itibariyle ii¢ sebepten olusmaktadir: Denegin hareketi ile ROI bolgesinin kaymasi ve
farkli yogunluk degeri tagiyan bolgelerin de ortalamaya girmesi, kamera temelli sensor
giiriiltiileri ya da goriintiide olusan anlik giiriiltiiler ve video sikistirma algoritmalarinin
sebep oldugu bloklanma efektleri. Bu boliimde bu gibi istenmeyen etkenlerin ortalama
RPPG sinyal degeri hesaplamasina girmeden filtrelenmesi igin bir yaklasgim

Onerilmistir.

Bu isleme gegmeden Once karar verilmesi gereken bir nokta ise goriintiiniin hangi
kanalinin ya da kanallarinin kullanilacaginin segilmesidir. Goriintii isleme literatiiriinde,
farkli amaglar i¢in farkli renk uzaylar1 gelistirilmistir. Bu renk uzaylarindan en ¢ok
kullanilan1 olan RGB, renkli goriintiiniin ana renkler olan kirmizi, yesil ve mavi
tonlarmin karistirilmasi ile ifade edilmesini saglayanidir (Sekil 3.5.a). Her pikselin
yesil, kirmizi ve mavi degerleri vardir ve bu ii¢ deger tek bir rengi ifade etmektedir.
Dijital ekranlar gibi goriintliiyli olugturmak ve insan gorseline sunmak igin bu renk
kanali kullanilmaktadir. Renk uzaylarindan bir diger ise HSV’dir. HSV sirasiyla H renk
tonu, S doygunluk ve V parlaklik degerlerinin birlesmesiyle olusmaktadir (Sekil 3.5.b).
Renk seviyesinde filtreleme gibi islemlerde H kanalinin bu bilgiyi saglamasindan 6tiirii

goriintii isleme alaninda segmentasyon i¢in bagvurulan bir renk uzayidir.
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SATURATION

(@) (b)

Sekil 3.5 RGB ve HSV renk uzaylar1

a. RGB renk uzayi, b. HSV renk uzay1

Calismalar gostermistir ki RGB renk uzaymin G, yani yesil kanali kandaki hemoglobin
gibi maddelerin 15181 en ¢ok yesil 151k altinda yansittigi bilindiginden (Zijlstra v.d 1991)
kan dolagimi sebepli renk degisimlerini en iyi yansitan kanal yesil kanaldir (Verkruysse
vd. 2008). Yine HSV renk uzaymin H kanali da sadece renk bilgisini ig¢erdiginden
kullanilabilmektedir; fakat G kanalina gore degisim araligi kii¢iik oldugundan G kanali,
H kanalindan daha etkin bilgiler igermektedir. Bu calismada iki kanal da ayr ayrn

incelenmis ve kullanilmistir.

Sekil 3.6°da ardigik iki ROI goriintiisii ve bu iki goriintii arasindaki fark gosterilmistir.
Iki goriintii arasinda kan akigindan dolay: fark beklense de olusan biitiin farklar bu
sebepten kaynaklanmamaktadir. Yukarida belirtilen sinyal bozucu durumlardan
herhangi biri ya da birkaci asagidaki gibi bazi bdlgelerde, diger bolgelere gore daha
biiyiilk bir degisim gostermektedir ve bu degisimlerin giiriiltii kaynakli olmasi
muhtemeldir. Bir alin goriintiisii, piksel renk yogunlugu olarak homojen ve esit olarak
dagildigr g6z Oniinde bulundurulursa, ROI alani igerisinden istenmeyen bir miktar
bolgenin ¢ikartilmasi {iretilecek sinyali olumsuz etkilemeyecektir ¢iinkii dogru
farzedilen piksellerden yeteri kadar vardir ve bu degerlerin ortalamasi alinmaktadir.
Aksine istenmeyen bolgelerin ¢ikartilmasi sinyali giiriiltiilerden temizleyebileceginden

daha iyi bir sinyal elde edilmesine sebep olacaktir.
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Sekil 3.6 iki ardigik goriintii arasindaki fark

Bu nedenle, iki goriintiiniin farki belli bir esikleme isleminden gecirilerek, goriintiiniin
yukarida bahsedilen giiriiltii etkenlerinden arndirilmast miimkiindiir. Bu baglamda, iki
goriintli arasinda genele uymayan sekilde degisiklik gosteren piksel ve piksel dbekleri
bir esikleme yontemi uygulanarak arindirilmigtir. Burada dikkat edilmesi gereken husus,
esikleme ile dogru bilgiler igeren piksellerin de elenmemesidir ve bunun kontroli de

yapilmaktadir.

Esikleme methodlarindan biri olan Otsu esikleme (Otsu 1979), buradaki soruna ¢6ziim
iretebilecek bir algoritmadir. Otsu temel olarak, bir goriintliiyii kendi i¢inde analiz
ederek, goriintiiniin histogramini ¢ikarir ve goriintiiyi ilgilenilen alan ve ilgilenilmeyen

alan olarak ikiye boler.

Goriintii islemede histogram, bir goriintliniin bir kanalinin, o kanaldaki her parlaklik
diizeyindeki piksel tekrarlarinin sayisini belirten bir grafiktir. Renk uzayinin bir kanali
ya da gri seviye bir goriintii temel alinacak olursa, 8 bitlik gri diizeyde bir goriintiideki
her piksel 0-255 arasinda olabilir. Her yogunluk degeri sayisi hesaplanarak o yogunluk
degerinden goriintiide kag¢ tane oldugu grafige ¢evirilir. 1. seviye yogunlugun olasilig1

ise Denklem (3.3)’deki gibi tanimlanabilir;

p; =h. /(M xN) (3.3)
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Burada M ve N goriintii matrisinin boyutlarini belirtir. hj ise histogramda i seviyesindeki
piksel sayisini gosterir. Burada p;, i. yogunluk degerinin histogramdaki olasilik

degeridir.

Sekil 3.7°de ise bir gri goriintii ve bu goriintiiniin histogrami1 gosterilmistir.

o 05} weed .
04} : 3 1
03 f 4
02 : : .

i i {
10 150 200 250

300
Gri seviyesi

Sekil 3.7 Goriintii histogram 6rnegi

Otsu, gorilintii histogramini analiz ederek goriintliyli iki parcaya bdlmeyi amaglar.
Histogramin tamamin1 gezerek her asamada sol tarafin ve sag tarafin varyasyonunu
hesaplar ve bu varyasyonlar1 toplar. Islem sonunda bu toplamin maksimum oldugu
noktay1 esik deger olarak kabul eder ve sonrasinda bu degeri smir temel alarak

gorlintiiyl iki parcaya boler. Denklem (3.4)’de Otsu’nun metodolojisi gosterilmistir.

J(t1)=0'0+01

2

0Oy :a’o(ﬂo_ﬂr)z ve 91 =y (1 — )

S P ! (3.4)
050" 0 oo .
L-1 L-1jp
o, = Z pl’lulzz T
i=t i=t @
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Burada p, ve py, ikiye ayrilan bu iki bolgenin ortalama yogunlugu, prise tim

gOriintliniin ortalama yogunlugudur.

Iki ardistk goriintii arasindaki farkin analiz edilerek biitiinliige aykir1 piksel deger
degisimlerinin elenmesi asamasinda Otsu yonteminden faydalanilmistir. Otsu yontemi
ile esiklenerek ROI’nin istenmeyen etkenlerden filtrelenmesi asamasi sekil 3.8’de
gosterilmistir. Esiklenmis ikili goriintiide goriildigii gibi kenarlarda hareket sebepli
fazla renk degisimleri igeren bolgeleri, kamera kaynakli noktasal giiriiltiileri ve goriintii
transferinde sikistirma algoritmalar1  kaynakli bloklanma efektleri beyaz ile
gosterilmistir. Bu asamadan sonra beyaz bolgeler isleme alinmayarak sadece siyah
bolgelerle metoda devam edilir. Bu islem yapilirken esiklemenin piksellerin yaridan
fazlasin1 elememesi kontrolii uygulanmis olsa da, Otsu metodunun bdyle bir sonug

verdigi gozlemlenmemistir.

(a) ()

Sekil 3.8 Yiiz ROI’sinde istenmeyen bolgelerin esikleme ile elenmesi

a. Ardigik iki gorintiniin ilgili kanalinin mutlak farkimin alinmasi, b. Bu farkin Otsu metodu ile
esiklenmesi ile elde edilen ikili maske goriintiisii

Bu esikleme asamasindan sonra, bu yontem sonunda yine de kalan bazi istenmeyen
etmenler elenmektedir. Bu islem histogramin analizi ile yapilmaktadir. Yukarida

bahsedildigi gibi histogram, goriintiideki piksel yogunluklarinin sayisina gére dagilmasi
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islemidir. Alin bolgesinin genel olarak benzer yogunluklara sahip olmasindan Otiirii
ROI'nin histogrami tek bir noktaya yogunlasacak bicimde sekillenmektedir. Sekil
3.9.c’de goriildiigii lizere ornek alin goriintiisiiniin yesil kanalinin histogrami belli bir
tepe noktasi lizerinde toplanmistir. Bu tepe noktasinin yakin civarlari istenilen bilgiyi
tasiyan pikselleri temsil etmekte iken bu bolgenin disinda kalan kiiciik alanlar ise
giiriiltiiyii temsil ediyor olabilir, etmese bile geneli etkileyemeyecek kadar az olduklar
icin elenmesinde bir sakinca yoktur. Eleme islemi ise histogramin tepe noktasinin belli
sayida civar bliylikliiklerinin hesaba katilip diger kisimlarinin hesaba katilmamas ile
yapilmustir (Sekil 3.9.d). Yani tepe noktasi X biiylikliigiinii ifade ederse, histogramin X-n
kadar sol ve x+n kadar sag boliimii, toplamda 2*n+1lik bolim ortalamaya katilacak,
diger kisimlar ortalamaya girmeyecektir. Bu sayede goriintiiniin geneline aykir1 olan
pikseller elenmis olacak ve daha tutarli sinyal iiretilmis olacaktir. Burada n degiskeninin
en iyi sonucu veren degeri 11 olarak gozlemlenmistir. Bu degerin sinyalin kalitesini

nasil etkiledigi de ¢aligmanin degerlendirme kisminda bahsedilecektir.

Frekans
Frekans

Biiyikliik ) Biiyiikliik

a) b) c) d)
Sekil 3.9 ROI'nin filtrelenmesi agsamast

a. Ardisik iki video karesi, b, Bu iki karenin esiklenmesi sonucu beyaz ile isaretlenmis istenmeyen
bolgelerin filtrelenmesi, c. Bu filtreleme sonucu kalan piksellerin histogrami, d. Histogramin tepe yaptigi
bolge ve yakin civari disindaki bolgelerin elenmesi

Esikleme ve histogram isleme ile sinyali bozmas1 muhtemel bolgeler elendikten sonra
kalan piksellerin ortalamasinin alinmasi ile ham RPPG sinyali elde edilmistir. Bu islem
ardigik 125 goriintli karesinin her birine uygulanip alinan sinyal bilgisi zaman bazinda
tek boyutlu olarak tutularak ham RPPG sinyali olusturulmus olur. iki gdriintiiniin farki
ile islem yapildigindan ilk goriintiiye ait sinyal bilgisi olmayacagindan ilk sinyal

degerine ikinci sinyal degeri atanmistir.
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Sonraki boliimde, elde edilen bu sinyalin giiriiltiilerden arindirilip temizlenmesi ve

kullanima hazir bir bigime doniistiiriilmesi konular1 ele alinacaktir.

3.1.3 Sinyal filtreleme

Onceki boliimde her goriintii karesi i¢in olusturulan sinyaller zaman bazinda en son
islenmek ve anlamlandirilmak tizere biriktirilir. Anlatilan yontemde bir videodan ya da
kameradan 5 saniyelik, yani 25 FPS bir gorlintii i¢in 125 goriintii karesi kendi icinde
islenerek her biri i¢in 0-255 arasi bir ortalama yogunluk degeri elde edilir. Bu veriler tek
boyutlu halde bir veri yapist icerisinde tutulur. Yapi1 olarak bir sinyale doniistiiriilen bu
veriler giiriiltiilerinden arindirilmak ve daha yumusak hale getirilmek iizere bir takim

sinyal filtrelerinden gegirilir.

Sekil 3.10’da filtrelenmemis (a) ve filtrelenmis (b) RPPG sinyalleri goriilmektedir.
Gorselden de rahatca anlasilabildigi lizere filtrelenmemis bir sinyalin anlamlandirilip
yorumlandirilmasi zordur. Bu zorluk insan gorseli i¢in oldugu kadar bilgisayar i¢in de

gecerlidir.
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Sekil 3.10 Filtrelenmemis ve filtrelenmis RPPG Sinyalleri

a. Filtrelenmemis ham RPPG sinyali, b. Filtrelenmis RPPG sinyali
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Literatlirde bir¢ok sinyal filtresi mecvut olmasina ragmen bu c¢aligmada ham sinyalleri
yorumlanabilirligi agisindan en temiz filtreleme performans: gosteren Gaussian filtresi
olmustur (Kopparapu ve Satish 2014). Bir boyutlu zaman serileri igin uygulanabilen bu
filtre ile sekil 3.10.b’de goriilen sinyal elde edilmistir. Sekil 3.10.a’da goriilen ham
sinyal, calismanin sonraki asamasinda olusturulacak siniflandirict i¢in yorumlanmasi
zor olmasina ragmen filtrelenme iglemi sonrasi hem insan gorseli i¢in hem de bilgisayar
icin yorumlanmasi1 daha kolay hale getirilmistir. Denklem (3.5)’de formiilii bulunan
Gaussian filtresi, bir boyutlu sinyale konvoliisyon uygulayarak belli komsulukta her bir
sinyal verisini yumusatmaktadir. Bu ¢alismada, O ’nin en iyi sonug¢ verdigi deger 5

olarak saptanmistir ve bu sekilde kullanilmstir.

h()= f*g() = [ (x-D)g(e)dr
(3.5)

X2

1 22

g(X)=Gm

Ham sinyalin ani inis ¢ikislarinin olusmasina sebep olan etkenlerin basinda ortam
aydmligindaki ani degisimler gelmektedir. Florasan gibi frekans temelli yanip sénen
151k kaynaklar1 ya da bir elektronik cihazin ekranindan yiize yansiyabilecek ani 151k
artiglar1 ve azalislar1 bir veya birkag goriintii karesinde varligini korumakta ve sonra
kaybolmaktadir. Bu durum da sinyalde sinyalin siirekliligini bozan etkenlerin
olusmasina sebep olmaktadir. Yine her ne kadar daha onceki boliimde bahsedilen
giiriiltiiler filtrelenmeye calisilsa filtrelenememis giiriiltiiller de bu asamaya kadar
gelmekte ve sinyali bozabilmektedir. Bu gibi istenmeyen etkenler de bu adimda sinyalin
filtrelemesi ile her tekil sinyal verisi, sinyalin geneline uyarlanarak aykiri1 bir durum

varsa bastirilarak sinyal yumusatilmistir.
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3.2 Sinyalin Egitilmesi ve Testi

Bu béliimde filtrelenmis RPPG sinyallerinin egitilmesi ile olusturulan siniflandiric1 ve

bu smiflandirici sayesinde gergeklestirilen canlilik tespiti uygulamasi anlatilacaktir.

Destek vektor makineleri (SVM), benzer tiirde Ozelliklere ait nesneleri ayni gruba
atayan bir tiir makine 6grenmesi teknigidir (Cortes ve Vapnik 1995). Kendisinden 6nce
Onerilen simiflandiricilardan farkli olarak degiskenler arasindaki iliskilerin bilinmedigi
veriler i¢in ¢aligabilmektedir. Siiflandirirma icin bir diizlemde bulunan gruplar arasina
siirlar koyarak gruplari birbirinden ayiran bir yontemdir. Dogrusal olarak ¢alisabildigi

gibi bu ¢aligmadaki gibi lineer olmayan veri setleri lizerinde de calisabilir.

Canli yliz goriintiilerinin yan1 sira cansiz, yani saldir1 videolar: ¢esitli halka acik veri
setlerinden toplanmis ve her biriyle su ana kadar yapilan calisma ile RPPG sinyal
verileri ¢ikartilmistir. Toplamda 4 farkli veri seti isleme sokulmustur. Bunlar; canli yiiz
goriintlileri, fotograf saldir1 videolari, video saldir1 videolar1 ve 3B ger¢ek¢i maske
videolaridir. Sonrasinda SVM smiflandiricis1 kullanilarak bu veriler iki grup olarak
egitilmistir. Ilk grup sadece canli yiiz videolarmdan edinilen RPPG sinyallerinden
olusmaktadir. Ikinci grup ise saldiri verileri olan fotograf, video ve 3B maske

videolarinin RPPG sinyallerinden olusmaktadir.

Her bir videoda her goriintii karesi, RGB ve HSV renk uzayma doniistiiriilmiis ve ayri
ayr1 R, G, B ve H kanallar1 i¢cin RPPG sinyalleri olusturularak bu adima kadar
getirilmistir. Tiim kanallar ayr1 ayr1 ve bazi kanallar birlikte olacak sekilde egitimin
basarisini gormek adina gesitli egitimler yapilmistir. Kirmizi olan R ve mavi olan B
kanallar1 yeterli bilgiyi tasimadigi gozlemlendiginden egitim asamasma dahil
edilmemistir. Her kanaldan alman RPPG sinyalleri FFT ile frekans diizlemine

cevirilerek egitim siniflandiricisina verilmistir.

FFT donilisiimii sonrasi elde edilen sayisal veriler karmasik sayilar oldugu igin
siniflandiriciya bu sayilarin mutlak degerleri verilmistir. Yesil kanal olan G kanali ve

sadece renk bilgisi barindiran H kanali tek tek egitimlerde en iyi sonuglar1 vermislerdir.
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H ve G kanalinin FFT donisiimii sonrasi art arda eklenmesi ile alinan sonug
digerlerinden daha iyi ¢ikmistir. Bunun sebebi sadece bir kanalin 6zelligi yerine iki
kanalin da barindirdigi  bilgileri kullanarak  6zelliklerin  arttirllmast  olarak

yorumlanmustir.

FFT, bilim diinyasinda her alanda ¢ok sik kullanilan bir doniisiim modelidir (Mateer
2008). Zaman diizlemindeki verileri frekans diizlemine g¢eviren istatistik tabanli bir
islemdir. RPPG gibi kendini tekrarlayan karmasik sinyaller i¢inden periyodik olanlarini
ortaya ¢ikarmakta basarili oldugu gozlemlenmistir. FFT uygulanan RPPG sinyalleri
kalp ritmi bilgisini igeren frekans tabanli bir yapiya doniigiir. SVM’e siiflandirilmak
tizere verilen FFT c¢iktisi, bu doniisiime sokulmadan verilen RPPG sinyaline gore daha

etkin siniflandirma sonucu verdigi goriilmiistiir.

3.3 Boliim Degerlendirmesi

Bu boliimde gelistirilen metodolojinin adimlar1 incelenmistir. Metodolojide, girdi verisi
olarak, nabiz algilanmasi ile sahte ve gergek yiizlerin ayirt edilmesi amaciyla yiiz igeren
video Kkareleri kullamilmaktadir. Ik adimda yiiz bolgesinden kalp ritminin
yakalanabilecegi bir alan olan alin bdlgesi bulunmustur. Bu bolge once kendi iginde
istenmeyen etkenlerden arindirilmis daha sonra kalan tiim piksel yogunluklarinin
ortalamasi alinarak bir RPPG sinyal bileseni hesaplanmistir. Tiim video kareleri i¢in bu
degerler hesaplanip zaman bazinda bir boyutlu veri hazir edilereck ham RPPG sinyali
elde edilmistir. Sonrasinda giiriiltiller barindiran ham sinyal filtrelenerek daha
anlamlandirilabilir sinyal elde edilmistir. Biitiin 6rneklerden alinan bu sinyaller, FFT ile
frekans diizlemine ¢evirilerek SVM smiflandiricisina verilmistir. SVM bu verileri
siiflandirir ve siniflandiriciyr olusturur. Test verilerinde bu siniflandirma, girdi verisi
tizerinde ayni iglemler tekrarlanarak edinilen RPPG sinyalini alarak siniflandiriciya
verilir ve smiflandirict 6rnek girdinin canli ya da cansiz oldugu bilgisini olusturur.
Sonug olarak, toplanmis gercek ve saldir1 6rnek yiiz videolar1 bu yontemlerle egitilerek
sisteme Ogretilmis olur ve test asamasinda verinin canli ya da cansiz oldugunu kalp

ritmi tabanl bu bilgiler yardimiyla ortaya ¢ikarilir.
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4. ONERILEN METODOLOJININ UYGULANMASI ve SONUCLARININ
DEGERLENDIRILMESI

Bu boliimde, 6nerilen metodolojinin uygulanmasi ve sonrasinda gdzlemlenen sonuglarin

degerlendirilmesine yer verilecektir.

4.1 Uygulama Platformu

Tez ¢alismasi kapsaminda gergeklestirilen metodolojinin  uygulandigir  kisisel

bilgisayarin ve yazilimin platformunun 6zellikleri asagidadir.

e Intel Core i7-7700HQ,
e 2.81 GHz CPU,

e 16 GB RAM,

¢ Nvidia GeForce 1050ti,
e Visual Studio 2015,

e Matlab R2016

Yazilm dili olarak C++ programlama dili kullamilmistir. Ayrica asagidaki

kiitliphanelerden yararlanilmistir.

e OPENCV,
e DLIB,
e BOOST

4.2 Veri Kiimesi

Bu tez caligmasinda internette kullanima acik olan, gercek ve saldir1 goriinti ve
videolar1t CASIA (Zhang vd. 2012) ve NUAA (Tan vd. 2010) veri setlerinin diginda tez

calisanlar tarafindan olusturulan veri setleri kullanilmistir.
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4.3 Onerilen Metodoojinin Uygulanmasi

Bu boliimde, bu calismanin icerdigi 0zgiin yaklasimlarin sonucu nasil etkiledigi,

sonrasinda metodolojinin uygulanmasi ve sonuglar1 ele alinacaktir.

Bu ¢aligmada, yiiz tanima sistemlerinin asilmasini 6nlemeye yonelik birtakim yontemler
Onerilmistir. Bu yontemler, yiizde ilgili ROI’'nin olusturulmasi, ROI’nin filtrelenmesi ve

sonrasinda islenen RPPG sinyalinin egitilip testten gec¢irilmesi agamalarini igermektedir.

Canlilik tespiti i¢in bu g¢alismada Onerilen, insan teninin kan akigiyla birlikte renk
degistirmesi bilgisinin dogru ¢ikartilmasi, metodolojinin sonraki adimlarda basarili
calismast i¢in hayati Oneme sahiptir. Daha Onceki calismalar genel olarak yiiz
koordinatlarinin edinilmesinden sonra bu koordinatlardan basit matematiksel hesaplarla
istenilen ROI’ye erisilmistir (Poh vd. 2010). Basit ve kabaca bir yontem olmasindan
dolay1, yliziin her goriinti karesinde ayni1 bdlgesinin yakalanamamasi RPPG

islemlerinde hatali sinyal ¢ikarimlarina sebep olabilmektedir.

ROI'nin yiiz bolgesinde c¢ergeveler arasinda farklilik gostermesi, baska alanlara
kayabilecegi i¢in alana ben ve kas gibi farkli etkenler girmesine sebep olabilir. Bunun
yaninda yliziin fakli bolgeleri farkli aydinlanma alabilecegi gibi, hareket etmesiyle alaninin
degismesi gibi bir¢ok etken sebebiyle ROI’'nin sabit olmamasi RPPG sinyalini olumsuz
yonde etkiledigi goriilmektedir. Sekil 4.1’de ROI se¢me-belirleme islemi i¢in Onerilen

yontem ve diger basit yontemin belirledigi alanlar bakimindan tutarliligi gériilmektedir.
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Sekil 4.1 Rastgele iki goriintii ¢cergevesi i¢in segilen ROI’ler

a. ROI'nin yiiz koordinatlarindan basit hesaplamalarla ¢ikarildigi yontem, b. ROI'nin onerilen
methodoloji ile daha sabit ¢ikarildigi yontem

RPPG sinyal kalitesini etkileyen diger bir etken ise ROI igerisinde giiriiltli barindiran piksel
ve piksel Obeklerinin ayiklanmasi iglemidir. Daha 6nce bahsedilen herhangi bir giiriilti
kaynag1 sebebiyle ROI igerisinde olusan bu giiriiltiiler sinyalin kalitesini etkilemektedir. Bu
etkenleri sinyal olusturma asamasina ge¢meden filtrelemek canlilik tespiti isleminin
dogrulugunu arttirmak i¢in 6nemli bir asamadir. Bu filtreleme islemi igin Onerilmis olan
yonteme dair drnek goriintii sekil 4.2°de gosterilmistir. Ornek bir goriintii cercevesinden
alinan bu Ornekte, sol siitunda filtrelenmemis ham RPPG sinyalleri, sag siitunda ise
filtrelenmis RPPG sinyalleri gosterilmektedir. Ust kisimda filtrelenmemis ROI’nin
olusturdugu sinyal, alt kisimda filtrelenmis ROI’nin olusturdugu sinyalle karsilastirildiginda
sinyal kalitesindeki artig net sekilde gézlemlenmektedir. Filtrelenmis ROI’nin tirettigi sinyal
kalp ritimlerini daha net sekilde ortaya koymustur. Gorsel olarak daha belirgin bir sinyal

olustugu gibi siiflandirici i¢in de daha anlasilir ve yorumlanabilir bir veriye doniismiistiir.
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Sekil 4.2 Filtrelenmis ve filtrelenmemis ROI’lerin RPPG sinyal kalitesine etkisi

Metodolojinin ¢alisma prensibi bir 6rnekle incelenecek olursa, sekil 4.3’te gozlemlendigi
gibi ilk olarak sisteme video ya da canli kamera goriintiileri sirayla verilir. Alinan goriinti
ilk olarak yiiz tanima sitemine girer ve yiiz koordinatlari, sekil 4.3.a’da sar1 ile belirtildigi
gibi elde edilir. Daha sonra bu koordinatlar FL tespit sistemine gonderilir ve yiize ait 68 FL
noktasi saglanmis olur. Bu FL noktalarindan goze ait olan 39. ve 42. noktalar yardimiyla
daha once bahsedilen metodla alin bolgesi, yani ROI elde edilir (Sekil 4.3.a). Her kare
islendikten sonra, bir sonraki kareye gecilirken onceki kare sistem hafizasinda tutulur ve
giincel kare ile mutlak farki alinir. Bu fark esikleme metoduna sokulur ve sonrasinda iki
ardigik ROI arasindaki normal olmayan farkliliklar elde edilmis olur (Sekil 4.3.b). Burada
sekil 4.3.b’de de agik sekilde gozlemlendigi gibi, giiriilti ifade edebilecek pikseller elendigi
gibi bu drnekte goriintiiye giren sa¢ da tespit edilerek isleme alinmamis ve tene ait olmayan
kisim elenerek sinyalin diizenliligi korunmustur. Bu esikleme sonrasi kalan pikseller i¢in
goriintii histogrami hesaplanir. Hesaplanan histogramda, metodolojide bahsedildigi {izere
histogramin tepe noktasini ¢evreleyen baskin dilim isleme alimir ve diger bolgelere ait

pikseller elenir (Sekil 4.3.c). Kalan piksellerin ortalamasi alinarak o goriintii karesine ait
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sinyal degeri bulunmus olur. Bu sinyal degerleri zaman bazinda biriktirilerek, 125 goriintii

karesi sonras1 buraya kadar yapilan islemler durdurulur ve sonraki adima gegilir.

(a)

(©)

Sekil 4.3 Goriintii karesinin sinyal alinana kadar gegtigi agsamalar

a. Yiiz bolgesinin ve ROI'nin belirlenmesi, b. ROI bdlgesinin esiklenmesi, €. Gorlintii histogramimin
olusturulmasi ve filtrelenmesi

Sonraki adimda, biriktirilen bu ham RPPG sinyali giiriiltiilerden arindirilmak ve kolay
yorumlanabilmesi agisindan yumusatilarak filtrelenir. Sekil 4.4.a’da ham sinyal ve Sekil

4.4.b’de islenmis sinyal goriilmektedir.
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Sekil 4.4 RPPG sinyalinin islenmesi asamasi

a. Ham sinyal, b. Islenmis sinyal

Buraya kadar anlatilan iglemler hem egitim hem test asamasinda yapilmaktadir. Bu
kisimdan sonra metodoloji ikiye ayrilmaktadir. Canlilik tespitinin yapilabilmesi igin
sistemin egitilmesi gerekmektedir. Bu sekilde islenmis sinyali {iretilen canli ve cansiz
saldir1 6rnekleri igin, her sinifa miimkiin oldugu kadar 6rnek veri toplanir ve SVM ile
sistem egitilir ve SVM’in {irettigi siniflandirici, test asamalarinda kullanilmak iizere

biriktirilir.

Sekil 4.5’te egitim ve test asamasinda kullanilan Ornek yiiz goriintiilerinden her
kategoriye ait birer ornek gorilmektedir. Uygulamanin test asamasinda, bu tiir
goriintiilerden biri girdi olarak sisteme verilir ve sistem yukarida anlatildig gibi yiize ait
RPPG sinyalini ¢ikartir. Sinyal ¢ikarildiktan sonra egitim asamasinda elde edilen SVM
smiflandiricisina bu veri sokulur ve olumlu ya da olumsuz olarak bir cevap alinir. Sekil

4.5’teki orneklerden (a) hari¢ digerlerine olumsuz cevap donmesi beklenir.
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Sekil 4.5 Egitim ve saldir1 6rnek goriintiileri

a. Canl gergek goriintli, b. Cansiz fotograf goriintiisii, c. Cansiz video gérintiisii, d. Cansiz 3B lateks
maske
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4.4 Sonuglarin Degerlendirilmesi

Bu béliimde uygulanan metodolojinin sonuglart degerlendirilecektir. RPPG sistemi ile
3B maske saldirilarii da igeren canlilik tespiti yontemini temel alan calismalar,
nispeten yeni bir konu oldugu i¢in bu tezin c¢alisilmaya baslandig: tarihte literatiirde
rastlanilmamustir ya da karsilagtirma yapilabilecek uygunlukta ¢alisma bulunamamustir.
Bunun yaninda bu c¢alismaya en benzer nitelikte olan caligmalarin veri setlerine
erisilememistir. Bu yiizden sistemin kendi icerisindeki basarisindan bahsedilecektir ve
farkli goriintii isleme teknikleriyle bu c¢alismada kullanilan veri setlerini kullanan

caligmalar ile karsilagtirma yapilacaktir.

Bundan o6nce, metodolojinin gelistirilmesi asamasinda gozlenen bulgular ve farkli

deneyler ile alinan sonug¢lardan bahsedilecektir.

Bu calismada kullanima agik olan CASIA (Zhang vd. 2012) ve NUAA (Tan vd. 2010)
veri setlert kullanilmistir. Bu veri setleri gercek goriintiiler, fotograf saldir1 ve video
saldir1 goriintiileri icermektedir. Var oldugu sdylenen 3B maske veri seti i¢in ilgili iki
birime talep gonderilmis fakat cevap alimamamistir. O yiizden 3B maske veri seti
tarafimizca az miktarda olusturularak kullanilmistir. Su an i¢in lateks ve silikon
maskelerin maliyeti yiiksek oldugundan bir tane maske edinilebilmis, egitim ve test i¢in

bu maske iizerinden veri saglanmistir.

Daha oOnceki bolimlerde bahsedildigi lizere, RPPG sinyali genellikle RGB renk
uzaymnin yesil kanalinda daha net gézlemlenebildigi i¢in bu kanal {izerinde ¢alisiimistir.
Yine HSV renk uzayimin renk bilgisi barindiran H kanal1 da yeterli sayilabilecek bilgiler
tasimaktadir ve bu yilizdenbu ¢alismada H kanalindan da faydalanilmistir. Bunlar
disinda kalan kanallarda RPPG bilgisinin gozlemlenemedigi ya da yetersiz derecede
gozlemlendigi i¢in kullanilmamigtir. Bu baglamda egitimde kullanmak {tizere girdi
verilerinin G ve H kanallarina ait sinyal bilgileri ¢ikarilmistir. Kanallar diginda, egitim
igin sadece filtrelenmis sinyal ve bu filtrelenmis sinyalin frekans doniisimi yapilmis

verileri gibi varyasyonlar denenmistir.
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Ayrica bu ¢alismanin yiiz tanima sisteminin yiiz tanima isleminin hemen Oncesinde
caligmas1 dusiiniildiiglinden bu canlilik analizinin kisa siirede yapilmasi gerektigi
diisiiniilerek analiz siiresi 5 saniye ile siirlanmistir. Cogu RPPG caligmasinda bu siire
boyle bir amag giidiilmediginden ¢ok daha uzun tutulmustur. Siire uzadik¢a daha fazla
veri ve daha uzun sinyal alindii icin daha tutarli sonuglar dretilebilir oldugu
gozlemlense de bu siirenin kisa tutulmasi gerektigi diisiiniilerek metodoloji 5 saniyelik

analizler lizerinden gerceklestirilmistir.

Toplamda iki halka agik veri seti ve tarafimizca toplanan veri setleri sonucunda elde
120 canli yiiz videosu, 120 cansiz fotograf saldiris1 videosu, 120 cansiz video saldiri
videosu ve 20 maske saldirisi olugsmustur ve egitim ile test asamasinda bu veriler
kullanilmistir. Burada, baz1 gruplar icin fazla veri olmasina ragmen egitimde siniflar
icin esit sayida 6rnek saglamanin egitim sonucuna etkisi oldugundan set i¢i veri sayilari
maske seti hari¢ esit tutulmaya calisilmigtir. Ayni verinin hem egitim hem test
asamasinda kullanilmasi makine 6grenmesinde tercih edilmeyen, yaniltici sonuglar
tiretebilen bir durumdur. Bu yilizden egitim ve test setini karsilikli en verimli sekilde
kullanabilmek igin bir ¢apraz dogrulama (LOOCV) yontemi kullanilmaktadir. Biri harig
tim set egitimde kullanilir ve o bir veri ile test edilir. Daha sonra bu veri degistirilir ve
setteki tiim veri sayist kadar bu doniisiimlii devam eder. Bu calismada da setlerin

kullaniminda LOOCYV yo6ntemi uygulanmistir.

Asagidaki tablolarda H, G ve H + G renk kanallar1 i¢in FFT’siz ve FFT’li olmak tizere
toplam 6 farkli deney yapilmistir. Her ¢alisma ise kendi igerisinde ¢apraz testlere tabi
tutulmustur. Yani 6rnegin sadece canli yiiz ve saldir1 yiiz fotografi setleri ile egitilen
sistem, canli yiiz ve saldirt maske ile de denenmistir. Cansiz veri setlerinin davraniglar
canlidan farkli oldugundan ve kendi i¢lerinde birbirlerine benzediginden (RPPG sinyali
almamamasi ve belli bir frekans sablonunun olmamasi) bunlarin birbirleri arasindaki
basarimlar1 da ayrica gozlemlenmistir. Tablolardaki satir kismi egitimde kullanilan

setleri, siitun kismi ise testte kullanilan setleri ifade etmektedir.

Cizelge 4.1’de sadece G kanali, yani yesil kanal kullanilmis ve FFT doniisiimii

yapilmamistir. Bu deneyde tiim setlerin egitimi ile elde edilmis siniflandiricinin yine
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tiim setler tizerindeki testinde basarim % 82 ¢ikmistir. En yiiksek basarim ise % 90 ile
egitim setinde canli yiiz — fotograf saldiri, test setinde canli yiiz - fotograf saldiri ile

yakalanmuistir.

Cizelge 4.1 G kanalinda FFT doniisiimsiiz basar1 oranlari

Test
G Kanal: Canli — Canli — Canli — Canli —
Fotograf Video Maske Timi
= Canli — Fotograf % 90 % 76 % 77 % 64
= | Canli — Video % 69 % 88 % 63 % 59
;5” Canli — Maske % 44 % 58 % 89 % 43
Canli — Tumu % 89 % 88 % 84 % 82

Cizelge 4.2°de sadece H kanali, yani renk bilgisi tasiyan Hue kanal kullanilmis ve FFT
dontisimii  yapilmamistir. Bu deneyde tiim setlerin egitimi ile elde edilmis
smiflandiricinin yine tiim setler iizerinde testinde basarim % 77 ¢ikmistir. En yiiksek
basarim ise % 83 ile egitim setinde canli yiiz — video saldiri, test setinde canli yiiz -

video saldiri ile yakalanmustir.

Cizelge 4.2 H kanalinda FFT doniisiimsiiz basar1 oranlar1

Test
H Kanal: Canl — Canli — Canl — Canl —
Fotograf Video Maske Timi
= Canli — Fotograf % 82 % 73 % 68 % 66
= | Canli — Video % 66 % 83 % 61 % 54
;5” Canli — Maske % 44 % 59 % 78 % 49
Canli — Tuimi % 81 % 82 % 83 % 77

Cizelge 4.3’te H ve G kanallar1 beraber kullanilmistir; yani renk bilgisi tasiyan Hue
kanalindan edinilen RPPG sinyali ile G kanalindan edinilen RPPG sinyali arka arkaya
eklenerek smiflandiriciya verilmistir. FFT donilisiimii yapilmamistir. Bu deneyde tiim
setlerin egitimi ile elde edilmis smiflandiricinin yine tiim setler iizerinde testinde
basarim % 80 ¢ikmistir. En yiiksek basarim ise % 85 ile egitim setinde canli yiiz —

fotograf saldir, test setinde canli yiiz - fotograf saldirt ile yakalanmistir.
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Cizelge 4.3 G ve H kanalinda FFT doniisimsiiz basar1 oranlari

Test
H ve G Kanal: Canli — Canli — Canli — Canl —
Fotograf Video Maske Timi
= Canli — Fotograf % 85 % 74 % 68 % 66
.= | Canli — Video % 68 0 82 % 61 % 68
550 Canli — Maske % 71 % 62 % 84 % 56
Canli — Tumu % 81 % 82 % 83 % 80

Cizelge 4.4’te sadece G kanali, yani yesil kanal kullanmilmis ve FFT doniisiimii
yapilmistir. Bu deneyde tiim setlerin egitimi ile elde edilmis siniflandiricinin yine tiim
setler lizerinde testinde basarim % 87 ¢ikmistir. En yiiksek basarim ise % 92 ile egitim

setinde canli yiiz — video saldiri, test setinde canli yiiz — video saldir1 ile yakalanmustir.

Cizelge 4.4 G kanalinda FFT doniisiimlii basar1 oranlari

Test
G Kanaly, FFT Canli — Canli — Canli — Canli —
Fotograf Video Maske Timi
= Canli — Fotograf % 91 % 77 % 62 % 78
= | Canli — Video %71 % 92 % 41 % 51
ign Canl1 — Maske % 55 % 58 % 90 % 61
Canli — Timi % 88 % 84 % 86 % 87

Cizelge 4.5°te sadece H kanali, yani renk bilgisi tastyan Hue kanal kullanilmis ve FFT
doniistimii yapilmistir. Bu deneyde tliim setlerin egitimi ile elde edilmis siniflandiricinin
yine tim setler iizerinde testinde basarim % 83 ¢ikmustir. En yiiksek basarim ise % 88
ile egitim setinde canli yiiz — fotograf saldiri, test setinde canli yiiz - fotograf saldir1 ile

yakalanmigtir.
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Cizelge 4.5 H Kanalinda FFT doniistimlii basar1 oranlari

Test
H Kanali, FFT Canli — Canli — Canli — Canli —
Fotograf Video Maske Timi
= Canli — Fotograf % 88 % 73 % 63 % 74
.= | Canli — Video % 65 % 83 % 77 % 71
550 Canli — Maske % 56 % 66 % 84 % 64
Canl1 — Timi % 82 % 86 % 87 % 83

Cizelge 4.6’da FFT doniisimii ile H ve G kanallar1 beraber kullanilmigtir; yani renk
bilgisi tasiyan H kanalindan edinilen RPPG sinyali ile G kanalindan edinilen RPPG
sinyaline FFT uygulanmis ve bu veriler tek boyutlu olarak arka arkaya eklenerek
smiflandiriciya  verilmistir. Bu deneyde tiim setlerin egitimi ile elde edilmis
siiflandiricinin yine tiim setler {izerinde testinde basarim % 92 ¢ikmistir ve en yiiksek
genelleyici basarim elde edilmistir. En yiiksek basarim ise % 93 ile egitim setinde canli

yiiz — video saldiri, test setinde canli yiiz - video saldir1 ile yakalanmuistir.

Cizelge 4.6 H ve G kanalinda FFT doniigiimlii basar1 oranlari

Test
Gve H Kanaly, FFT | Canli — Canl1 — Canli — Canli —
Fotograf Video Maske Timi
= Canli — Fotograf % 94 % 76 % 81 % 79
= | Canli — Video % 73 % 93 % 71 % 71
;513 Canli — Maske % 77 % 77 % 93 % 66
Canli1 — Timii % 87 % 81 % 88 % 92

Sonug olarak, G ve H bilgisinin beraber egitilmesinin bunlarin tek tek egitilmesinden
daha yiiksek basar1 sagladigi goriilmiistir. Burdan ¢ikarilan, daha fazla bilgi
sunulmasinin sistemin 6grenmesini iyi yonde etkiledigidir. Ayrica FFT uygulanan
sinyaller de uygulanmayan sinyallere kiyasen daha yiiksek basar1 gostermistir. Burdan
da RPPG frekans igeren dalgalardan olusan bir sinyal oldugundan, zaman diizleminden

frekans diizlemine gegcirilen verilerin daha iyi siniflandirilabildigi ¢ikarilabilir.

Cizelge 4.7°de ise ilgili calismalar kisminda bahsedilen, RPPG yontemi ile canli yiiz —

saldirt yliz goriintiilerini ayirt etmek {izerine gelistirilmis yOntemlerin basarisi ile
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onerilen metodoloji karsilastirilmistir. Bu calismalarin, 6zellikle basarim yiizdesinin
yiiksek olmasindan dolay: testlerinde kullanilan veri setlerine eriserek dnerilen yontemi
ayni set ile test etmek istenmis olsa da ilgili veri setlerine erisim saglanamamstir. Yine
de, islem analiz siirelerinin 6nerilen metodolojiden daha fazla olmasi -ki bu basariy1
artiran bir etkendir- ve 3B maske saldirilariin dahil edilmemis olmasi sebebiyle

basarimlar1 karsilastirilmistir.

Cizelge 4.7 RPPG yontemi ile canlilik dogrulamasi sistemlerinin karsilastiriimasi

Yontem Islem Siiresi 3B Maske Calismas1 = Basarim
Nowara vd. Belirtilmemis Hayir % 100
Kang vd. 9 saniye Hayir % 94
Onerilen Metodoloji 5 saniye Evet % 92

flgili calismalar kisminda bahsedilen, RPPG haricinde bazi goriintii analiz
yontemleriyle canli yiiz ve saldir1 yiiz goriintiilerini ayirt etmek iizerine yapilmis ve bu
calismada kullanilan veri setlerini kullanmis yontemler de c¢izelge 4.8°de
karsilastirilmistir. Bu  karsilastirmanin  yapilabilmesi i¢in bu ¢alismada Onerilen
metodoloji, NUAA ve CASIA veri setleri ile ayr1 ayri egitilip test edilmistir. NUAA
veri seti ile yapilan test % 87 basarim gdstermistir ki bu Chingovska’nin basarimiyla
aynidir. Yine onerilen metodolojinin CASIA veri seti ile testi % 90 basarim gosterirken,
ayni veri setindeki Wen’in ¢alismast % 87, Chingovska’nin ¢alismasi ise % 82 basari
gostermistir. Onerilen RPPG temelli metodoloji, goriintii analiz temelli bu iki ¢alismay:

ayni oranda ve daha yiiksek oranda basarim saglayarak geride birakmuigtir.

Cizelge 4.8 Diger yontemler ile ayni veri setleri ilizerinde canlihik dogrulama
sistemlerinin karsilastirilmasi

Yontem Veri Seti Basarim
Chingovska NUAA % 87
Onerilen Yoéntem NUAA % 87
Wen CASIA % 87
Chingovska CASIA % 82
Onerilen Yéntem CASIA % 90
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5. SONUCLAR

Bu tez caligmasinda, yiiz tanima sistemlerine karsi sahte yiizler ile gerceklestirilen
saldirilarin yiizde canliligin saptanmasi ile 6nlenmesi konulu bir ¢alisma yapilmistir.
Yiizden kamera ile nabiz Ol¢limii yapilabildigi, bu bilginin de kullanilarak kamera
oniindeki kisinin canliligini ortaya koyabilecegi diisiiniilerek, fotograf, video ve 3B
maskeler ile yapilan saldirilar1 Onleyebilecegi fikri ile yola ¢ikilarak bu calisma
gerceklestirilmistir. Bugiin kameralarin ve yiiz tanima sistemlerinin her gecen giin daha
da hayatimiza yerlesmesi ile birlikte bu teknolojinin giivenliginin saglanmasi da 6énemli
bir konu haline gelmistir. Yiiz tanima sistemi ile internet {izerinden édeme yapmanin
¢ok uzakta olmadigi disiintildiigiinde bu sistemlerin risklerinin giderilmesi de hayati
onem tasimaktadir. Bu ¢alismada bu riskleri en aza indirecek bir metodoloji

Onerilmistir.

Calisma kapsaminda gelistirilen yontem temel olarak iki asamadan olusmaktadir; ilk
asamada kameradan ya da videodan alinan goriintii kareleri zaman bazinda analiz
edilerek nabiz bilgisi ¢ikarilmakta, ikinci asamada ise bu bilgiler kullanilarak egitim ya

da test yapilmaktadir. ilk asama asagidaki adimlardan olusmaktadir:

e (oriintiide yliz bolgesinin bulunmas1 ve yiiziin analiz edilecek alin bolgesinin
belirlenmesi.

e Bu analiz bolgesinin baz filtrelerden gegirilerek giirtiltiilerden arindirilmasz.

e Giiriltilerden armdirilmig bolgenin nabiz bilgisini olusturacak renk yogunluk
degerinin ¢ikartilmasi.

e (ikartilan bu bilgilerin zaman bazinda biriktirilerek sinyal olarak hazirlanmasi.

e Sinyalin filterlerden geg¢irilerek temizlenip yumusaklastiriimasi.

e Sinyalin zaman diizleminden frekans diizlemine gegirilerek kullanima hazir hale

getirilmesi.

Ikinci asamada, egitim ve test asamalarinda kullanilacak bu sinyal verisinin egitilmesi

ya da egitim ile ¢ikarilmig siniflandirici ile teste tabi tutulmasini igerir.
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Tez kapsaminda internette yayimlanan iki kullanima agik veri seti ve tez calismasi
stiresince tez ¢alisanlar tarafindan toplanmis 6zel veriler kullanilmistir. Bu veriler ile
yapilan egitim ve testler ile belli deneyler yapilmistir. Farkli deneyler sonucunda, G ve
H kanalinin FFT doniisiimii sonuglar ile fotograf, video ve maske saldirilarinin tiimiini
kapsayacak sekilde canli-cansiz yiiz bilgileriyle egitilen smiflandiricinin tim test

verileri iizerinde % 92 basar1 sagladigr goriilmiistiir.

Bu ¢alismada, yiiz analiz siiresince kisinin metodu kontrollii kullandigi, yani ani
hareketler ya da yiiziin analizini zorlastiracak hareketlerde bulunmadigi ve ortam
aydinlatmasinin sabit ve yeterli oldugu varsayilmistir. Ayrica yiiziin analize en uygun
boliimiiniin alin oldugunun belirlenmesinden dolayi, denegin alninin agik olmasi
gerektigi farzedilmistir. Ayrica makyaj gibi analiz bolgesinde derinin iizerini kapatip
151k gecirgenligini azaltacak etmenler sistemin ¢alismasini olumsuz etkileyeceginden
yok varsayillmigtir. Kameralarin yiiksek ¢oziiniirlikkte, sikistirma miktarmin diisik ve
sabit olmasinin basarimi arttirdigr goézlemlenmistir. Bunlarin yaninda sistemin gercek
senaryoda c¢alisacagimin disiiniilmesi ile yani canlilik tespitinin olabildigince hizl
yapilip yiiz tanima siteminin isleyisini aksatmamasi i¢in metodoloji 5 saniye kadar kisa

bir siirede analizi tamamlayacak sekilde gelistirilmistir.

Ilgili ¢alismalarda bahsedilen yontemler, bu tiir yiiz tanima sistemi saldirilarin1 daha
once temel goriintii isleme yontemleriyle ¢6zmiislerdir. Bir kisim yontem temel mimik
gibi kullanict etkilesimli yontemleri kullanmigken, bir baska kisim yontem ise
gorintiiniin 6znitelik bilgileri analiz edilerek, gergek ve fotograf & video saldirilarinin
bu Oznitelik bilgilerine dayali bilgi ¢ikariminin farkli sonuglandigini gérmiis buradan
yola ¢ikarakgergek ve saldir1 goriintiilerini ayirabilmislerdir. Bu caligmalar ¢esitli
saldirilar1 tespit edebilse de, onlem olarak aldiklari saldiri ¢esitlerinde 3B maskeler
olmasa da, caligmalarimizda bu yontemlerin nadiren 3B maske saldirilarini 6nledigi
goriilmiistiir. Bu c¢alismada ise, bugiine kadar karsilagilan tiim saldir1 yontemlerini

algilayacak, nabiz ¢ikartimi tabanl bir yontem Onerilmistir.

Gelecek caligmalarda, sistemin ortam degiskenlerinden daha az etkilenecek sekilde

gelistirilmesi ve basariminin yiikseltilmesi planlanmaktadir. Ayrica daha fazla veri
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setine erigilerek derin Ogrenme yoOntemiyle metodolojinin basarisinin arttirilmasi

distiniilmektedir.

50



KAYNAKLAR

Bao, W., Li, H., Li, N. and Jiang, W. 2009. April. A liveness detection method for face
recognition based on optical flow field. In Image Analysis and Signal Processing,
2009. IASP 2009. International Conference on (pp. 233-236). IEEE.

Chetty, G. 2010. Robust audio visual biometric person authentication with liveness
verification. In Intelligent Multimedia Analysis for Security Applications (pp. 59-
78). Springer, Berlin, Heidelberg.

Chingovska, 1., Anjos, A. and Marcel, S. 2012. September. On the effectiveness of local
binary patterns in face anti-spoofing. In Biometrics Special Interest Group
(BIOSIG), 2012 BIOSIG-Proceedings of the International Conference of the (pp.
1-7). IEEE.

Cortes, C. and Vapnik, V. 1995. Support-vector networks. Machine learning, 20(3),
pp.273-297.

Davis E. K. 2009. ”Dlib-ml: A Machine Learning Toolkit” Journal of Machine Learning
Research 10, pp. 1755-1758.

Frischholz, R.W. and Werner, A. 2003. October. Avoiding replay-attacks in a face
recognition system using head-pose estimation. In Analysis and Modeling of
Faces and Gestures, 2003. AMFG 2003. IEEE International Workshop on (pp.
234-235). IEEE

Hadid, A. 2008. The local binary pattern approach and its applications to face analysis.
In Image Processing Theory, Tools and Applications, 2008. IPTA 2008. First
Workshops on (pp. 1-9). IEEE.

Kang, J.S., Abbas, S.N. and Yadav, U. 2017. Liveliness Detection in Face Recognition
Systems Using RPPG.

Kant, C. and Sharma, N. 2013. Fake face recognition using fusion of thermal imaging
and skin elasticity. IJCSC, 4, pp.65-72.

Kazemi, V. and Josephine, S. 2014. One millisecond face alignment with an ensemble
of regression trees. In 27th IEEE Conference on Computer Vision and Pattern
Recognition, CVPR 2014, Columbus, United States, 23 June 2014 through 28
June 2014 (pp. 1867-1874). IEEE Computer Society.

Kollreider, K., Fronthaler, H. and Bigun, J. 2009. Non-intrusive liveness detection by
face images. Image and Vision Computing, 27(3), pp.233-244.

Kopparapu, S. and Satish, M. 2014. Optimal Gaussian Filter for Effective Noise
Filtering. arXiv preprint arXiv:1406.3172.

o1



Kumar, S., Singh, S. and Kumar, J. 2017. A Comparative Study on Face Spoofing
Attacks. In IEEE International Conference on Computing, Communication and
Automation (ICCCA), 5th-6th May.

Lam, A. and Kuno, Y. 2015. Robust heart rate measurement from video using select
random patches. In Proceedings of the IEEE International Conference on
Computer Vision (pp. 3640-3648).

Lempe, G., Zaunseder, S., Wirthgen, T., Zipser, S. and Malberg, H. 2013. ROI selection
for remote photoplethysmography. In Bildverarbeitung fiir die Medizin 2013 (pp.
99-103). Springer, Berlin, Heidelberg.

Li, X., Chen, J., Zhao, G. and Pietikainen, M. 2014. Remote heart rate measurement
from face videos under realistic situations. In Proceedings of the IEEE conference
on computer vision and pattern recognition (pp. 4264-4271).

Mateer, T. 2008. Fast Fourier transform algorithms with applications (Doctoral
dissertation, Clemson University).

Nowara, E.M., Sabharwal, A. and Veeraraghavan, A. 2017. May. PPGSecure:
Biometric Presentation Attack Detection Using Photopletysmograms. In
Automatic Face & Gesture Recognition (FG 2017), 2017 12th IEEE International
Conference on (pp. 56-62). IEEE.

Otsu, N. 1979. A threshold selection method from gray-level histograms. vol. 9. IEEE,
pp. 62-66.

Pan, G., Sun, L., Wu, Z. and Lao, S. 2007. Eyeblink-based antispoofing in face
recognition from a generic Webcamera. In International Conference 11th
Computer Vision (ICCV’07), IEEE, Rio de Janeiro, BraziL.

Poh, M.Z., McDuff, D.J. and Picard, R.W. 2010. Non-contact, automated cardiac pulse
measurements using video imaging and blind source separation. Optics express,
18(10), pp.10762-10774.

Sharma, S., Karthikeyan Shanmugasundaram, and Sathees Kumar Ramasamy. 2016.
"FAREC - CNN based efficient face recognition technique using DIlib." Advanced
Communication Control and Computing Technologies (ICACCCT), 2016
International Conference on. IEEE.

Tan, X., Li, Y., Liu, J. and Jiang, L. 2010. September. Face liveness detection from a
single image with sparse low rank bilinear discriminative model. In European
Conference on Computer Vision (pp. 504-517). Springer, Berlin, Heidelberg.

Verkruysse, W., Svaasand, L.O. and Nelson, J.S. 2008. Remote plethysmographic
imaging using ambient light. Optics express, 16(26), pp.21434-21445.

52



Viola, P. and Jones, M. 2001. Rapid object detection using a boosted cascade of simple
features. In Computer Vision and Pattern Recognition, 2001. CVPR 2001.
Proceedings of the 2001 IEEE Computer Society Conference on (Vol. 1, pp. I-1).
IEEE.

Wen, D., Han, H. and Jain, A.K. 2015. Face spoof detection with image distortion
analysis. IEEE Transactions on Information Forensics and Security, 10(4),
pp.746-761.

Wu, H.Y., Rubinstein, M., Shih, E., Guttag, J., Durand, F. and Freeman, W. 2012.
Eulerian video magnification for revealing subtle changes in the world.

Zhang, Z., Yan, J., Liu, S., Lei, Z., Yi, D. and Li, S.Z. 2012. March. A face antispoofing
database with diverse attacks. In Biometrics (ICB), 2012 5th IAPR international
conference on (pp. 26-31). IEEE.

Zijlstra, W.G., Buursma, A. and Meeuwsen-Van der Roest, W.P. 1991. Absorption
spectra of human fetal and adult oxyhemoglobin, de-oxyhemoglobin,
carboxyhemoglobin, and methemoglobin. Clinical chemistry, 37(9), pp.1633-
1638.

53



OZGECMIS

Adi Soyadi:  Ali Ufuk Yaman
Dogum Yeri: Konya

Dogum Tarihi: 08.02.1988
Medeni Hali: Bekar

Yabanci Dili:  Ingilizce

Egitim Durumu:

Lise : Meram Anadolu Lisesi (2006)

Lisans : Eskisehir Osmangazi Universitesi Miihendislik-Mimarlik Fakiiltesi
Bilgisayar Miihendisligi Boliimii (2012)

Yiiksek Lisans: Ankara Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi

Anabilim Dali: Subat 2015 — Haziran 2018

Cahstig1 Kurumlar:

Yazilim Gelistirme Miihendisi, Infodif Yazilim Ltd. Sti., 2012 — 2016
Arastirma & Gelistirme Miihendisi, EKin Teknoloji, 2016 — (Devam etmekte)

Uluslararasi1 Konferans:

Samet, R., Yaman, A.U. 2018. An Approach To Improve Remote
Photoplethysmography Signal Quality, 6th International Conference on Control and
Optimization with Industrial Applications (COIA-2018).

54



